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VPN В БЕСПРОВОДНЫХ СЕТЯХ СВЯЗИ

Калыбекова Н.А.

Технология виртуальных частных сетей VPN (Virtual Private Network)
изначально была разработана для обеспечения безопасного соединения
клиентских систем с серверами по общедоступным интернет-каналам.
Технология VPN может применяться для любого типа сетей, но защита с её
помощью беспроводных сетей наиболее верное решение.

Целью беспроводной VPN служит защита беспроводного соединения
между клиентами и точкой доступа и блокирование неавторизованных
пользователей. На практике наиболее приемлемым способом добавления
VPN-защиты в беспроводную сеть является использование маршрутизатора
или шлюза, включающего поддержку VPN. VPN пересылает данные через
одну или более промежуточную сеть к точке назначения в другой сети.
Туннельный клиент VPN инкапсулирует имеющиеся пакеты данных или
фреймы путем добавления нового заголовка с трассировочной информацией,
которая инструктирует их о способе достижения конечной точки VPN. Путь
прохождения через промежуточные сети называется туннелем.

Для технологии VPN создано большое количество программного
(операционная система Windows NT/2000/XP, Sun Solaris, Linux) и
аппаратного обеспечения. Итак, для реализации VPN-защиты в рамках сети
требуется установить специальный программный или аппаратный VPN-шлюз,
в котором организуются туннели, по одному на каждого клиента. Например,
для беспроводных сетей Wi-Fi шлюз следует установить непосредственно
перед точкой доступа. Клиентам сети необходимо установить специальные
клиентские программы, которые в свою очередь функционируют за рамками
беспроводной сети и расшифровка выносится за её пределы.

VPN служит иным уровнем шифрования. VPN изолирует весь сквозной
путь данных от других сетевых пользователей, поэтому неавторизованные
пользователи не могут их получить. Работа VPN-сетей протекает на сетевом
IP-уровне ISO-модели. Преимущества защиты обычной проводной VPN
верны и для VPN с малым радиусом действия, которая реализует туннели
через беспроводное соединение, и для VPN с дальним радиусом действия,
которая начинается с беспроводной сети и переправляет данные на удаленный
сервер.

Существуют два метода использования VPN: локальная VPN может
расширяться только через беспроводную часть сети между устройствами
клиентов и точкой доступа, а расширенная сеть может переносить
зашифрованные с помощью VPN данные за пределы точек доступа к



VPN-серверу через коллективную сеть, такую как интернет или
коммутируемое телефонное подключение.

Основными задачами технологий VPN являются обеспечение в
публичной сети гарантированного качества обслуживания QoS  для потоков
пользовательских данных, а также защита их от возможного
несанкционированного доступа или разрушения. В качестве публичной сети
может быть Internet, сети ATM или frame relay, а также принадлежащие
отдельным провайдерам IP-сети (которые иногда называют частными,
подчеркивая отношение собственности).

VPN служит одним из самых надежных механизмов с точки зрения
шифрования и надёжности аутентификации. Сегодня эволюция VPN
оборудования происходит в направлении улучшения безопасности и
мобильности.
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