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ОСОБЕННОСТИ ПРОТОКОЛА IPv6

Сайлау А.С.

С выходом новых версий ОС Windows и соответственно обновленных
служб нередко в списке изменений встречаются такие фразы, как "Добавлена

поддержка IPv6" или "IPv6-совместимо". Большинству администраторов
понятно, что речь идет о новой версии протокола IP, но, как правило,

этим познания и заканчиваются.
Одной из основных проблем называют истощение адресного

пространства. Размер адресного пространства IPv4 равен 232, а это боле чем 4
млрд узлов. С этим можно поспорить, фактически при использовании
технологии NAT адресное пространство растягивается до бесконечности, но
тогда появляется другая проблема, связанная со строго ограниченным
количеством портов. Ясно одно - свободные, незарегистрированные адрес в
ближайшие десять лет подойдут к концу, а по некоторым подсчетам "Время
Х" наступит в течение ближайших двух-трех лет.

Другим камнем в огород IPv4 считается неэффективная маршрутизация,
которая заложена в самой идеологии протокола, что в свою очередь приводит
к хранению на магистральных маршрутизаторах десятков тысяч маршрутов и,
как следствие, чрезмерную их нагрузку, особенно при перестроении таблиц
маршрутизации. Если в начале 90-х годов для размещения маршрутной
таблицы в маршрутизаторе хватало 4-8 Мб, то

сейчас требования к памяти превысили отметку в 100 Мб.
Еще одним неотъемлемым атрибутом корпоративных сетей IPv4

является служба DCHP, отвечающая за выдачу IP-адресов клиентам. Если не
учитывать такую "детскую" технологию, как APIPA, можно смело

сказать,
что встроенное автоконфигурирование в IPv4 отсутствует.

На мой взгляд, самой серьезной проблемой IPv4 является безопасность.
Несмотря на то что стек TCP/IP был разработан по инициативе Министерства
обороны США, своим появлением он во многом обязан академической
университетской среде, которую в то время возможность передачи данных
волновала гораздо больше, чем сохранение их конфиденциальности.
Появившиеся впоследствии протоколы IPsec, SSL, TLS

были призваны решить проблему безопасности и отчасти ее решили, к
сожалению, усложнив при этом управление передачей данных.

После появления протокола IPv4 большую популярность получили
потоковые мультимедиа приложения, VoIP и видеоконференции, которые
требуют гарантированной пропускной способности и непревышения



максимальной задержки, т.е. обеспечения качества обслуживания (Quality of
Service). В IPv4 существует специальное поле Type of service, но механизм

интерпретации и резервирования его определен не был, поэтому
абсолютное

большинство существующих маршрутизаторов попросту игнорируют это
поле в заголовке IPv4.

Новый протокол привнесет прежде всего это размер IP-адреса, в IPv6 он
составляет 128 бит, что вчетыре раза превышает размер адреса в IPv4.
128-битный адрес IPv6 делится на части по 16 бит, которые в свою очередь
преобразуются в четырехзначные шестнадцатеричные числа и разделяются
двоеточиями. Форма такой записи получила название
двухточечно-шестнадцатеричной. Пример

IPv6-адреса: 21DA:00D3:0000:2F3B:02AA:00FF:FE28:9C5A.
Следующее изменение связано с отсутствием такого понятия, как маска

подсети. IPv6-адрес делится на три части:
Глобальный префикс (Global Routing Prefix) – аналогичен

идентификатору сети (Network ID) в IPv4 и присваивается провайдерам.
Определяется он тремя первыми блоками.
Идентификатор подсети (Subnet ID) - представлен четвертым блоком и,по

сути, очень похож на идентификатор подсети (Subnet ID) в IPv4.
Идентификатор интерфейса (Interface ID) - аналог Host ID в IPv4,
определяет уникальный адрес хоста вашей сети.
Еще одно существенное отличие заключается в появлении нового

протокола канального уровня модели OSI Neighbor Discovery, который
призван заменить IPv4 широковещательные пакеты типа Address Resolution
Protocol(ARP), ICMPv4 RouterDiscovery, andICMPv4 Redirect на более

эффективные Unicast- и Multicast-пакеты.
Плюсов у ND довольно много. Если резюмировать, то, во-первых, можно

забыть о broadcasts-пакетах, ибо разрешение имен идет через Multicast.
Во-вторых, устройства, использующие маршрутизатор, в случае если он
перестает быть достижим, обнаруживают это и автоматически переключаются
на другой (при его наличии). Поскольку ND работает на сетевом уровне, это
дает возможность аутентифицировать и шифровать средствами IPSec такие
задачи, как разрешение имен или обнаружение адреса маршрутизатора. И,
конечно, автоконфигурация, несмотря на появление DHCPv6, значимость этой
службы может оказаться под большим вопросом.

Одна из задач разработчиков протокола IPv6 состояла в предоставлении
возможности автоконфигурирования интерфейсов. Важно понимать, что один
интерфейс может иметь множество различных адресов IPv6. (В принципе, и
при IPv4 интерфейс может иметь несколько адресов.) Таким образом,
интерфейс может одновременно иметь Link Local и Global IPv6-адреса.

Адрес IPv6 выдаётся на фиксированное (либо бесконечное) время.
Каждый адрес привязан к интерфейсу в течение времени жизни. По истечении
времени жизни адрес теряет связь с интерфейсом и может быть присвоен
другому хосту в Интернете. Чтобы избежать возможных проблем, время
жизни адреса делится на две стадии:



preferred - использование адреса предпочтительно;
deprecated - адрес, который вскоре будет утрачен.
Новые соединения должны использовать адрес в состоянии preferred.

Адрес deprecated может использоваться только приложениями, которые уже
используют его и пока не могут переключиться на новый адрес. Для решения
проблем с уникальностью IPv6-адресов существует механизм
DuplicateAddressDetection.

Поскольку осуществить переход с IPv4 на IPv6 в короткий срок - задача
неосуществимая, было разработано несколько технологий

взаимодействия всмешанных средах. Это: туннелирование, двойной стек и
трансляция протоколов.

Суть туннелирования состоит в том, что пакет данных IPv6
инкапсулируется в данные пакета IPv4. Такой пакет IPv4 содержит в себе

два заголовка IPv6 и IPv4, что в свою очередь позволяет передавать его через
обычные IPv4-сети. Он доставляется к узлу декапсуляции, где производится
отбрасывание заголовка IPv4 и передача данных к IPv6-устройству. В
зависимости от того, где происходит инкапсуляция и декапсуляция, выделяют
три вида туннелирования: "Маршрутизатор -

Маршрутизатор", "Хост - Маршрутизатор","Маршрутизатор - Хост".
Реализация двойного стека подразумевает поддержку устройством

одновременно протоколов IPv6 и IPv4. Первая поддержка двойного стека
появилась в Windows XP и Windows Server 2003, где администраторы могли

дополнительно установить компонент протокола IPv6.
И последний вариант - трансляция протокола. Сама трансляция не что
иное, как согласование двух протоколов путем преобразования

сообщений,
поступающих от одной сети в формат другой сети. Один из вариантов

заключается в использовании протокол-шлюзов, размещенных на границах
между IPv6-сетями и IPv4-сетями.
Недавно, системным администраторам было задано два вопроса:

планируют ли они переход на IPv6 и как они к нему относятся.
Самыми популярными ответами стали: "Я еще не размышлял на эту тему"

и "IPv6 - это неизбежное зло, с которым придется мириться". Результаты очень
хорошо отражали развитие IPv6. Хотя с того времени прошло два года,
ситуация кардинально не изменилась. До сих пор можно увидеть отсутствие
поддержки IPv6 на большинстве популярных ресурсов, что явно не ускорит
переход.
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