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ИССЛЕДОВАНИЕ ГОЛОСОВОГО ТРАФИКА И
ВИДЕОИЗОБРАЖЕНИЯ ПРИ

ПЕРЕДАЧЕ ВИДЕОИНФОРМАЦИИ ПО ТЕХНОЛОГИИ IP VPN

Шакимова А.

Технология IP, изначально разработанная для передачи данных, на
сегодняшний день достигла такой степени развития, что передача
видеосигнала вещательного качества поверх IP становиться все более
распространенной во всем мире. Таким образом, уже сейчас существует
возможность передать видео по магистральным IP сетям в альтернативу
использования дорогостоящей спутниковой технологии.

Интернет вырос до огромных размеров, превратившись в фактически
неиссякаемый источник информации почти во всех, абсолютно разных,

областях нашей жизни. Кроме того, это быстрый и надежный способ общения.
Но, к сожалению, достоинства Интернета являются и его недостатками. Так,
открытость Сети для подключения новых компьютеров и возможность
доступа к информации, передаваемой в сетевых пакетах, делают данные
пользователей Интернета незащищенными. Это может быть неприятно, даже
если речь идет об общении с другом, но, когда стоит вопрос о передаче
конфиденциальной информации, такое «прослушивание» просто
недопустимо. Особую актуальность это приобрело в последнее время
вследствие развития электронной коммерции, более частого использования
оплаты услуг через Интернет, интенсивного общения между людьми в
различных частях Сети. IP VPN является полноценной сетью, основанной на
IP-технологии. Она несоединена с каналами публичных сетей на
транспортных и логических уровнях. IPVPN поддерживает передачу данных
по принципу «каждый-с-каждым», известной также, как peer-to-peer (p2p), где
вся информация (данные, видео и голос) защищены. В основе технологии
виртуальных частных сетей VPN лежит идея использования сетей общего
пользования для защищённой передачи трафика территориально удалённых
филиалов заказчика, с использованием идеологии построения частных
сетей.

Технология MPLS позволяет реализовать услуги виртуальных частных
сетей нового поколения. Она способна эффективно обеспечить качество
передачи по IР-сетям, передачу чувствительного к задержкам трафика и тем
самым стать фундаментом для внедрения в корпоративной сети новых услуг
телекоммуникаций – таких, как передача в реальном масштабе времени голоса
и видеоизображения. MPLS VPN обеспечивает возможность использования



таких сервисов, как видеотелефония, видеоконференц-связь, удалённое
видеонаблюдение и т. п. Благодаря тому, что VPN строятся на базе
архитектуры MPLS, добавление новых узлов виртуальной сети не привносит
сложностей с масштабированием.

От других способов построения виртуальных частных сетей, таких, как
АТМ/FR или IP Sec, MPLS VPN выгодно отличает высокая
масштабируемость, возможность автоматического конфигурирования и
естественная интеграция с другими сервисами IР: доступом к Интернет, Web,
почтовыми службами, хостингом и т. п.

В публичной сети помимо клиентов VPN есть ещё большое количество
других пользователей. Поэтому одним из ключевых требований к
организации услуг VPN является обеспечение защищённости виртуальной
сети заказчика, путём предотвращение кражи трафика клиентов VPN при
передаче через сеть провайдера, предотвращение доступа злонамеренного
пользователя к ресурсам, расположенным на сайтах клиента, а также
предотвращение раскрытия топологии пользователя.

Технология многопротокольной коммутации меток для VPN
предоставляет ту же степень защиты, что и соединения второго уровня, но без
сложностей, присущих шифрованию. Поскольку при пересылке данных по
сети MPLS IP-адреса не используются, внутренние адреса можно сделать
конфиденциальными.

Для соответствующей скорости передачи кадров видеоизображения
необходимы и быстрые программные средства, и их обработка. В настоящее
время разрабатывается множество библиотек с алгоритмами быстрой
обработки изображений.

По исследованию критерий сравнения и возможного применения
подходов для предоставления широкополосных услуг на базе технологии
IP-VPN MPLS могут быть взяты на вооружение провайдерами, стоящими
перед выбором той или иной технологии и крупными корпоративными
клиентами, имеющими острую необходимость в создании своих виртуальных
частных сетей.
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