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RFID-СИСТЕМЫ И ИХ ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
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RFID (Radio Frequency IDentification, радиочастотная идентификация) -
метод автоматической идентификации (распознавания) объектов, в котором
посредством радиосигналов считываются/записываются данные, хранящиеся
в RFID-метках (транспондерах, тегах). Любая RFID-система включает в себя
ридер (считыватель - устройство записи/чтения информации) и RFID-метку
(устройство хранения идентификационной и другой информации). Также
RFID-система содержит: устройства приема-передачи информации (антенны);
комплекс программного обеспечения; устройства ввода-вывода внешних
управляющих сигналов (датчики исполнительных или оповещающих
устройств); системы управления; коммуникационную инфраструктуру
(проводную и/или беспроводную сеть). Информация в RFID-метке может
перезаписываться и дополняться. RFID-метки не имеют собственного
источника питания, используют энергию излучения считывателя.

Технология RFID широко используется во многих областях, давая
возможность достичь высоких результатов в организации бизнеса. В процессе
идентификации участвует радиочастотный канал связи. В частности, есть два
варианта построения RFID-системы в целях предотвращения распространения
и продажи фальсифицированных товаров, которые являются стандартным
методом и методом с использованием сетей связи.

Стандартный метод: все упаковки товара обеспечиваются метками при их
производстве. Каждая метка обладает своим уникальным идентификатором
(ID), который заносится в чип и не может быть подделан. После отгрузки со
склада производителя товар поступает на склад оптовой фирмы, где
происходит сканирование меток и сверка их идентификационных номеров со
списком, прилагающимся к каждой партии товара.

Метод с использованием сетей связи: как и в предыдущем варианте,
товар помечается метками при производстве. Далее продукция отгружается
оптовому предприятию. На основе считанной с метки ID-информации
формируется запрос к базе данных товаров. Связь с сервером базы данных
осуществляется по доступной для склада сети передачи данных (сотовой,
кабельной или спутниковой). В ответ мобильный терминал получает
информацию о конкретном товаре, соответствующем записи в метке, и может
сверить данную информацию с видимыми параметрами товара для сравнения.

Использование микрочипов на кремниевой основе позволяет внедрять в
RFID-метки определенный набор функций, включая перезаписываемое
хранилище данных и небольшой набор вычислительных возможностей.



Бюджетные RFID-метки могут создать новые проблемы информационной
безопасности. Потенциальные риски включают промышленный шпионаж,
вторжение в частную жизнь и собственность потребителей. В традиционных
вычислительных системах многие проблемы информационной безопасности
могут быть решены использованием криптографических методов. RFID-метки
значительно ограничены в ресурсах и не могут поддерживать мощную
криптографию.

Если рассматривать коммерческую составляющую внедрения
RFID-меток, то можно говорить о том, что метки теоретически могут иметь
встроенные средства для поддержки криптографических методов защиты и
другие возможности повышения информационной безопасности, однако при
этом стоимость RFID-меток возрастет. Внедрение даже стандартной
криптографической хеш-функции, такой как MD5 или SHA-1, невозможно для
бюджетных RFID-меток. Существует потребность в новых, облегченных
криптографических элементах, которые будут поддерживаться бюджетными
RFID-метками.

Поскольку считать информацию с тэгов можно на расстоянии в
несколько метров, они представляют явную и прямую угрозу для сохранения
ее конфиденциальности. В частности, паспорта с RFID-чипами, в которых
хранится конфиденциальная информация об их владельцах, уже выдают во
многих странах.

Аутентификация меток – элемент, являющийся базовой частью
усовершенствованных защитных систем. Примером может служить система
защиты от воровства, где RFID-метки прикреплены к защищаемым объектам,
а ридер периодически излучает и проводит аутентификацию каждой метки.
Система должна быть разработана таким образом, чтобы отсутствовала
возможность кражи путем установки клона метки.

Обычно метки ограничены в ресурсах: они имеют ограниченные
вычислительные возможности, ограниченный объем хранения данных и
ограниченные способности коммуникации. RFID-метки должны
идентифицировать себя путем правильного ответа на запрос. Известны
протоколы, которые делают это в защищенном режиме, но они используют
стандартные криптографические элементы (MAC, цифровая подпись,
шифрование), которые невозможно использовать для бюджетных
RFID-меток. В случае использования стандартной криптографии скорость и
простота алгоритма обычно являются доминирующими факторами.

RFID-технология позволяет избавиться от влияния человеческого
фактора и исключить ошибки, сократить затраты труда и времени персонала.
RFID-технология может: дать мощный эффект в плане сокращения потерь и
наиболее полный контроль за формированием чистой прибыли; обеспечить
защиту инвестиций.
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