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Жүйе қауіпсіздігін жүзеге асыруға деректер қорын басқару жүйесі 
жауапты. Деректер қорындағы ақпаратты қорғау жүйесіне қойылатын 
талаптар SQL инструкциясының көмегімен құрылады. SQL-де деректерді 
қорғаумен негізгі үш концепция байланысқан: қолданушылар, деректер 
қорының объектілері және артықшылықтар. 

MS SQL Server ортасында қолданушыларды құру мәселесін 
қарастырайық. Деректер қорының логикалық құрылымын жобалау, кестелер 
арасындағы байланыс, тұтастыққа шектеу және басқа құрылымдардан соң 
деректер қорына рұқсаты бар қолданушылар ортасын анықтау қажет. MS 
SQL Server жүйесінде деректерге рұқсат шектеуінің екі деңгейлі түзету салуы 
ұйымдастырылған. Бірінші деңгейде қолданушының тіркелу жазбасын (login) 
құру қажет, онымен сервердің өзіне қосыла алады, бірақ деректер қорына 
аутоматты қосылуға рұқсат бермейді. Екінші деңгейде әрбір SQL Server 
деректер қорына тіркелу жазбасына негізделе қолданушы жазбасын құру 
қажет. Қолданушыға деректер қорын қолданушы (user) ретінде берілген 
құқық негізінде, оның тіркелу аты (login) сәйкес деректер қорына рұқсат 
алады. Түрлі деректер қорында бір қолданушының login бірдей не әртүрлі 
user атты түрлі рұқсат құқығы болады. Басқаша айтқанда, қолданушының 
тіркелу жазбасының көмегімен MS SQL Server-ге қосылу жүзеге асады, одан 
соң әрбір деректер қорына рұқсат деңгейі жекелеп анықталады [1]. 

MS SQL Server жүйесінде өзінің объектілеріне рұқсат деңгейін 
анықтайтын қосымша объектілер бар -  бұл рольдер. Олар екі топқа бөлінген: 
сервер қолданушысының тіркелу жазбасы үшін тағайындалғандар және деректер 
қоры объектілеріне рұқсатты шектеу қолданылымдары. 

Қауіпсіздік жүйесі сервер деңгейінде келесі түсініктерді басқарады: 

· аутентификация; 
· тіркелу жазбасы; 
· орнатылған сервер ролі. 
Деректер қоры деңгейінде келесі түсініктер қолданылады: 



· деректер қорын қолданушы; 
· деректер қорының белгіленген ролі; 
· деректер қорының қолданушылық ролі. 
SQL Server қолданушылар аутентификациясының екі тәртібін ұсынады: 

Windows құралдарымен аутентификация тәртібі; аралас аутентификация 
тәртібі (Windows Authentication and SQL Server Authentication) [3]. 

MS SQLServer ортасында қолданушыны құруға келесі қадамдарды 
қолдану қажет: 

1. Деректер қорында қолданушының паролін және деректер қоры үнсіз 
келісім бойынша қабылданған атын көрсете отырып, тіркелу жазбасын құру 
(процедура sp_addlogin). 

2.Осы қолданушыны қажетті барлық деректер қорына қосу (процедура 
sp_adduser). 

3. Оған әрбір деректер қорында сәйкес артықшылықтарды беру 
(команда grant) [1]. 

Жаңа тіркелу жазбасын құру жүйелік сақталатын процедурасы 
көмегімен мүмкін: 

sp_addlogin      [@login=]   'тіркеу_жазбасы' 

[, [@password=]   'пароль'] 

[, [@defdb=]   'үнсіздікпен_алынған_деректер_қоры'] 

Аутентификация аяқталған соң және тіркелу жазба (login ID) 
идентификаторын алған соң, қолданушы тіркелген болып саналады және 
оған серверге рұқсат беріледі. Рұқсат алғысы келетін объектілерге (login) 
әрбір деректер қоры үшін, қолданушының тіркелу жазбасы, нақты деректер 
қоры қолданушысымен (user) үйлесім табады, ол мына процедура көмегімен 
жүзеге асырылады: 

sp_adduser    [@loginame=]   'тіркеу_жазбасы' 

[, [@name_in_db=]   'қолданушы_аты'] 

[, [@grpname=]   'роль_аты'] 

Қолданушы атына Windows NT тіркеу жазбасын көрсетуді мына 
сақталатын процедурасы рұқсат етіледі: 

sp_grantdbaccess   [@login=]   'тіркеу_жазбасы' 



[, [@name_in_db=]'қолданушы_аты'] 

Деректер қорында объект құратын (кесте, сақталатын процедура, үсыну) 
қолданушы оның иесі болып табылады. Объект иесі (database object owner dbo) 
өзі құраған объектіге барлық рұқсат құқығы бар. Қолданушы объект құра 
алуы үшін, деректер қоры иесі (dbo) оған сәйкес құқық беруі тиіс. Құрылатын 
объектінің толық аты оны құрған иесісінің атын қоса алады. 

Объект иесісінің арнайы паролі немесе ерекше құқығы болмайды. Ол 
анық емес толық рұқсаты бар, бірақ басқа қолданушыларға анық рұқсат беруі 
тиіс. SQL Server иелену құқығын бір қолданушыдан басқасына мына 
процедура көмегімен бере алады: 

sp_changeobjectowner   [@objname=]   'объект_аты' 

[@newowner=]   'иесінің_аты' 

Роль бірдей функция орындайтын қолданушыларды бір топқа 
біріктіреді. SQL Server-де стандартты рольдің екі түрі жүзеге асқан: сервер 
деңгейінде және деректер қоры деңгейінде [2]. 

Рольге қатысты түрлі әрекеттер келесі арнайы процедуралар 
көмегімен жүзеге асырылады: 

· жаңа роль құру: 
sp_addrole    [@rolename=]   'роль_аты' 

[, [@ownername=]   'иесінің_аты'] 

· рольге қолданушыны қосу: 
sp_addrolemember   [@rolename=]   'роль_аты', 

[@membername=]   'қолданушы_аты' 

· рольден қолданушыны жою: 
sp_droprolemember   [@rolename=]   'роль_аты', 

[@membername=]   'қолданушы_аты' 

· рольді жою: 
sp_droprole   [@rolename=]   'роль_аты' 

Қолданушының деректер қоры объектісін орындауға құқығы 
болатындай әрекеттер – қолданушының объектілік артықшылықтары деп 
аталады (object privileges). 



SQL стандартында келесі артықшылық жиынтығы анықталады: 

· SELECT артықшылығы кестеден немесе ұсынудан деректерді алуға 
мүмкіндік береді. 

· INSERT артықшылығы кестеге не ұсынуға жаңа жазбаны қоюға 
мүмкіндік береді. 

· DELETE артықшылығы кестеден немесе ұсынудан жазбаларды 
жоюға мүмкіндік береді. 

· UPDATE артықшылығы кестеде немесе ұсынуда жазбалардың түрін 
өзгертуге, жаңартуға мүмкіндік береді. 

· REFERENCES артықшылығы қолданушы құқығын сыртқы кілт 
арқылы жаңа кесте құруды немесе баған мәніне шектеу қоюды шектейді. 

· USAGE артықшылығы домендермен (бағанның мүмкін мәніндер 
жиынтығымен), қолданушылық символ жиынтығымен, сұрыптау ретімен 
және мәтінді конвертациялау ережелерімен басқаруға мүмкіндік береді. 

Қолданушы CREATE TABLE инструкциясы көмегімен кесте құра 
отырып, кесте иесі болады және осы кесте үшін барлық артықшылықтарды 
алады. Басқа қолданушылар жаңа құрылған кестеге ешқандай 
артықшылықты алмайды, кестеге рұқсат мүмкіндігін беру үшін иесі GRANT 
инструкциясының көмегімен сәйкес артықшылықты беруі тиіс [2]. 

GRANT инструкциясы қолданушыларға деректер қоры объектілеріне 
артықшылықты беру үшін қолданылады. Әдетте басқа қолданушылар осы 
деректерді қолдана алу үшін онымен кесте немесе ұсыну иесі қолданады. 
GRANT инструкциясының келесі форматы бар: 

GRANT {<артықшылық> [,…n] | ALL PRIVILEGES}  

ON объект_аты 

TO {<қолданушы_идентификатор> [,…n] | PUBLIC} 

[WITH GRANT OPTION] 

<артықшылық> параметрі бейнеленуі 

<артықшылық> ::= {SELECT | DELETE  

| INSERT [ (баған_аты  [,…n] ) ]  

| UPDATE [ (баған_аты  [,…n] ) ]  

| REFERENCES [ (баған_аты  [,…n] ) ]  | USAGE} 

GRANT инструкциясы көмегімен қолданушыға берілген 
артықшылықты қабылдамау үшін REVOKE инструкциясы қолданылады, ол 



алынған артықшылықтың барлығын немесе кейбіреуін қабылдамайды. 
REVOKE инструкциясының келесі форматы: 

REVOKE [GRANT OPTION FOR]  

{<артықшылық> [,…n] | ALL PRIVILEGES}  

ON объект_аты 

FROM {<қолданушы_идентификаторы> [,…n] | PUBLIC} 

[RESTRICT | CASCADE] 

SQL Server-ге қосылғанда қолданушының барлық мүмкін әрекеттері 
олар тіркелу жазбасымен, тобымен немесе ролімен берілген құқықтарымен 
анықталады (артықшылылықтар, рұқсаттар). 

Құқықтарды үш категорияға бөлуге болады: 

· объектілерге рұқсат құқығы; 
· командаларды орындауға құқық; 
· айқын емес құқықтар. 
Түрлі объектілерге түрлі рұқсат құқық жиынтығы қолданылады: 

· SELECT, INSERT, UPDATE, DELETE, REFERENCES – кестеге 
немесе ұсынуға қолданылады; 

· SELECT, UPDATE – нақты кесте бағанына немесе ұсынуға 
қолданылады; 

· EXECUTE – сақталатын процедура немесе функцияға қолданылады. 
Деректер қоры объектілеріне рұқсатқа тыйым салу үшін қолданылатын 

команда: 

DENY  {ALL   [PRIVILEGES]  |  <артықшылық>   [,...n]} 

{   [(баған_аты   [,...n])]  ON  {  кесте_аты   | 

көрсету_аты} | ON  {кесте_аты   |  көрсету_аты  } 

[баған_аты[,...n])] | ON   

{сақталатын_процедура_аты  |ішкі_процедураның_аты}} 

TO  {қолданушы_аты  |  тобы_аты  |  роль_аты} [,...n]  

[CASCADE][2]. 
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