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Ожидается, что оборот рынка технологий IoT (InternetofThings) вырастет 
за период с 2016 по 2022 годы со 130 млрд. долларов США до более, чем 883 
млрд. долларов США, с темпами среднегодового роста на уровне 32,4%. 
Данный рынок включает в себя аппаратное обеспечение, платформы, 
программные решения и сервисы, которые позволят создавать множество 
различных продуктов, использующих потенциал сетей 5G и обладающих 
расширенными возможностями для хранения данных [1] 

IoTпредоставляет новые возможности благодаря свободе коммуникации 
различных устройств друг с другом. Но их реализацию тормозит нехватка 
архитектурных шаблонов, описывающих протоколы связи с учетом 
конкретных отраслей. Платформа управления данными с сенсоров, на базе 
каких бы технологий они ни были реализованы, является обязательным 
базисом для эволюции IoT. IoT строится на собственных стандартах и 
протоколах, которые оптимальны для конкретной задачи.  

LoRa - высокопроизводительная беспроводная технологическая 
платформа с низкой мощностью, использующая нелицензионный 
радиоспектр в ISM (Industrial, scientificandmedical)-диапазоне [2]. LoRa 
стремится устранить репитеры, снизить стоимость устройства, увеличить 
срок службы батареи на датчиках/сенсорах/приводах и др., повысить 
пропускную способность сети и поддерживать большое количество 
различных устройств. LoRa использует физический уровень, используемый 
для связи на большие расстояния. Для достижения малой мощности 
большинство беспроводных технологий используют модуляцию частотного 
сдвига FSK (FrequencyShiftKey). Однако LoRa использует модуляцию CSS 
(Chirp-spread-спектра), способную противостоять помехам и поддерживать 
низкие характеристики мощности в интересах увеличения диапазона связи.  

Протокол LoRaWAN - это протокол беспроводной связи, разработанный 
LoRaAllience для устранения проблем, с которыми сталкивается связь на 
большие расстояния с IoT. Протокол LoRaWAN и его сетевая архитектура 
имеют большое влияние на срок службы батареи узла, пропускную 
способность сети, качество обслуживания (QoS), безопасность и различные 
приложения, которые обслуживают сеть [3]. 

Многие устройства LoRaWAN (датчики/приводы) работают от батарей, 
поэтому важно исследовать характеристики потребления энергии LoRaWAN. 
Реализация систем управления энергопотреблением можно реализовать с 
использованием платформы IoT, разработанной компаниейEchelon Corp, 



которая включает в себя чипы, стеки, коммуникационные интерфейсы API 
(ApplicationProgrammingInterface) и программное обеспечение для 
управления. 

Шлюзы LoRa предназначены для использования в радиальных 
звездообразных сетевых архитектурах большого радиуса действия в системе 
LoRaWAN. Эти шлюзы могут представлять собой многоканальные 
мультимодемные трансиверы, способныереализовать демодуляцию сразу 
нескольких каналов одновременно, и даже одновременную демодуляции 
множества сигналов на одном и том же канале. Эти шлюзы используют иные 
радиочастотные компоненты, чем те, которые применяются в конечной точке 
(end-node) для обеспечения высокой емкости сети. Шлюзы служат в качестве 
интерфейса в виде прозрачного моста для передачи сообщений между 
конечными узлами (end-node) и центральным сервером. 

Связь между концентраторами и центральным сервером LoRaWAN сети 
оператора (backhaul-сеть) организуется с помощью традиционных 
технологий (Ethernet, WiFi, GSM) по протоколу TCP/IP. 
 Если шлюзы подключаются к сетевому серверу через стандартные IP-
соединения, то конечные узлы (end-node) используют беспроводное 
подключение к одному или нескольким шлюзам. Все конечные точки (end-
node), как правило, являются двунаправленными, но они также 
поддерживают и функционирование в режиме, обеспечивающим 
возможность осуществления группового обновление программного 
обеспечения по радиоканалу или передачу иных широковещательных 
сообщений (Broadcast), что позволяет уменьшить время на их передачу. В 
зависимости от желаемой их канальной емкости и мест установки доступны 
разные версии шлюзов, они могут устанавливаться как внутри помещений 
(indoor), так и на вышках или зданиях (outdoor). 

Парадигма IoT представляет собой очередное будущее Интернета.
 Коммуникация - ключевой момент, который объединяет все Thing в IoT 
вместе, чтобы сформировать сеть Интернета. Беспроводная связь 
обеспечивает преимущества мобильности, без кабеля, легко добавлять в сеть 
больше устройств и легко дать любому объекту возможность подключения к 
Интернету.    
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