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В данной работе описывается профилактика защиты виртуальных 

частных сетей и VPN – шлюзов от известных уязвимостей, а также показано, 
как защитить внутреннюю сеть от распространенных угроз. 

IPsec является наиболее часто используемой технологией для шлюз-
шлюз (LAN-to-LAN) и шлюзов (удаленного доступа) корпоративных VPN-
решений. Он обеспечивает полную защиту данных для туннелированного 
трафика, с конфиденциальностью, целостностью, аутентификацией 
источника данных и службами защиты от повторного воспроизведения. IPsec 
использует множество компонентов для обеспечения безопасности на 
высоком уровне. Основными протоколами, которые использует IPsec, 
являются: 

- ESP (EncapsulationSecurityPayload): ESP обеспечивает 
конфиденциальность и целостность данных, но не может защитить IP-
заголовок. Протокол IP-протокола ESP равен 50. 

- AH (AuthenticationHeader): AHобеспечивает целостность 
передаваемых данных, но не может обеспечить конфиденциальность для 
пакетов данных, таких как ESP. Протокол IP для протокола AH равен 51. 

- IKE (InternetKeyExchange):IKE обеспечивает поддержку согласования 
параметров между конечными точками или одноранговых сетей VPN и тем 
самым устанавливает, поддерживает и завершает ассоциации безопасности 
(SA). Окончание SA может быть основано на скорости времени (в секундах) 
или скорости передачи (килобайт). Фактически IKE является типом ISAKMP 
(протокол управления сетью InternetSecurity) который является основой для 
аутентификации и обмена ключами. IKE устанавливает связь безопасности 
(SA) между двумя конечными точками через трехфазный процесс [1]. 

Фаза 1: устанавливает безопасный канал между двумя конечными 
точками IPsec путем согласования таких параметров, как алгоритм 
шифрования, алгоритм целостности, тип аутентификации, механизм 
распределения ключей, время жизни и т. д. IKEPhase 1 может либо 
использовать основной режим или агрессивный режим для установления 
двунаправленной связи безопасности. Основной режим согласовывает SA 
через три пары сообщений, в то время как агрессивный режим обеспечивает 
более быструю работу посредством обмена тремя сообщениями. 

Фаза 2: используется для защиты данных. Точки VPN согласовывают 
параметры IPsec, необходимые для обеспечения безопасности данных с 



помощью ESP и AH. Наконец, одно направленная SA построена между 
парами со специальным режимом, известным как QuickMode. Создание 
ассоциации безопасности фазы 2 может использовать совершенно другой 
алгоритм из того, что используется Фазой 1 - Алгоритмом Диффи Хелмана - 
для большей безопасности. Эта концепция известна как Совершенная Прямая 
Секретность (PerfectForwardSecrecy (PFS)). 

Фаза 1.5: расширенная фаза аутентификации является факультативной 
фазой и обычно используется в решениях VPN удаленного доступа. IKEPhase 
1.5 повысит безопасность, добавив аутентификацию на уровне конечного 
пользователя [2]. 

Тестирования на проникновение IPsecVPN. Тестирования на 
проникновение IPsecVPN включает в себя несколько этапов, таких как: 

- Сканирование или идентификация шлюза VPN. 
- Оценка режима PSK и прослушивание PSK. 
- Автономный PSK взлом. 
Сканирование или идентификация шлюза VPN. Чтобы определить 

наличие шлюза IPsecVPN, тестер проникновения должен выполнить 
проверку сканирования по маршруту. Большинство реализаций IPsec будут 
основаны на ISAKMP. ISAKMP - это протокол обмена ключами на уровне 
приложений, который предоставляет механизмы для установления, 
согласования, изменения и удаления ассоциаций безопасности. ISAKMP 
использует порт UDP 500, поэтому прямой просмотр UDP-портов на 
подозрительном VPN-шлюзе может дать вам результаты. Для этого мы 
можем использовать Nmap. 

Сканирование с помощью Nmap. Прямое сканирование портов на 
VPN-шлюзе с помощью этого мощного сканера с открытым исходным кодом 
предоставляет дополнительную информацию о присутствии VPN-шлюза. 
Затем Nmap можно использовать на этапе отпечатка пальца для 
идентификации версии или ОС. 

Используемые параметры были -sU для сканирования UDP,  а -p - 
только для сканирования указанного порта. На выходе сканирования 
отображается порт ISAKMP (порт UDP 500) (рис. 1). 

 

 
 

Рисунок 1 - Сканирование 500 порта 
 



Оценка режима PSK
IPsec не используется алгоритм распределения ключей, такой как 
Hellman для защиты обмена данными аутентификации. Это позволяет 
злоумышленнику захватить данные аутент
который работает в агрессивном режиме, отправит хеш
режиме clear-text, который может быть захвачен и взломан автономно с 
помощью таких инструментов, как 

 

Рисунок 2 –Пример работы инструмента 
 
Автономный PSK 

аутентификации хеширования в автономном режиме, отредактируйте 
выходной файл, чтобы включить только хеш
только 9 значений, разделенных двоеточием.) Вредоносная перегрузка в 
Backtrack выполняется с помощью 
взлом словаря, перебором 

 

Рисунок 3 – Перебор словаря для взлома пароля, программой 
 
Таким образом, шлюз 

предварительно открытого ключа 

PSK и прослушивание PSK. В агрессивном режиме 
не используется алгоритм распределения ключей, такой как 

для защиты обмена данными аутентификации. Это позволяет 
злоумышленнику захватить данные аутентификации (рис. 2). Сервер, 
который работает в агрессивном режиме, отправит хеш-аутентификацию в 

, который может быть захвачен и взломан автономно с 
помощью таких инструментов, как ike-crack[3]. 

 
ример работы инструмента ike-crack. Захват хеша 

 взлом. Прежде чем взломать захваченную строку 
аутентификации хеширования в автономном режиме, отредактируйте 
выходной файл, чтобы включить только хеш-значение. (Он должен включать 
только 9 значений, разделенных двоеточием.) Вредоносная перегрузка в 

выполняется с помощью psk-crack (рис. 3), которая поддерживает 
взлом словаря, перебором [4]. 

 
Перебор словаря для взлома пароля, программой 

Таким образом, шлюз VPN сконфигурирован с помощью простого 
предварительно открытого ключа cisco123. 

В агрессивном режиме 
не используется алгоритм распределения ключей, такой как Diffie-

для защиты обмена данными аутентификации. Это позволяет 
ификации (рис. 2). Сервер, 

аутентификацию в 
, который может быть захвачен и взломан автономно с 

 

. Захват хеша PSK 

Прежде чем взломать захваченную строку 
аутентификации хеширования в автономном режиме, отредактируйте 

. (Он должен включать 
только 9 значений, разделенных двоеточием.) Вредоносная перегрузка в 

(рис. 3), которая поддерживает 

 

Перебор словаря для взлома пароля, программой psk-crack 

сконфигурирован с помощью простого 



Компрометируя сервер шлюза VPN, злоумышленник может получить 
доступ к ценным внутренним ресурсам, поэтому организациям необходимо 
убедиться, что VPN-шлюзы защищены от этих угроз. Оценка уязвимости и 
тестирование проникновения VPN-шлюза наряду с периодическими 
проверками настроенных политик безопасности могут помочь организациям 
ужесточить общую безопасность. 
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