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O KPUIITOI'PA®OUUYECKOU CTOMKOCTHU U
KUBEPBE3OIMIACHOCTHU

Illexepoe H.T.

Kpunrorpaduueckass cToMKOCTh (MM KPUINTOCTOMKOCTH) — CIOCOOHOCTb
KpUnTorpaMyeckoro ajaropuTMa MpPOTUBOCTOSTh KpunroaHainuzy. CToHkum
CUMTAETCS aJTOPUTM, aTaka Ha KOTOPBIA TPeOyeT OT aTaKyIOLIEro HajJu4us CTOJb
3HAYUTEIBHBIX BBIUMCIUTENBHBIX PECYPCOB WJIM OTPOMHBIX 3aTpaT BPEMEHU Ha
pacippoBKYy MEepPEeXBAYCHHBIX COOOIIEHUH, YTO K MOMEHTY UX pacuIuppoBKU
3amumEnHas HHGOpMaIHs MOTEPSET CBOIO aKTyallbHOCTh. BOT 1 nucT kubeparak
B peaJlbHOM BpeMeHu 10 Bepcuit Jlaboparopuu Kacnepckoro [1-2]. ( Pucynok 1):

oOHapy»XeHHbIW B CEKYHAY

Pucynok 1 — KonudecTBo o6HapyxeHHi KuOepaTak B CEKYH]Y IO BCEMY MUPY

OAS - 3.5 M/S (On-Access Scan) - aBTomatudeckas mpoBepka. [TokassiBaet
MOTOK JIaHHBIX 10 BPEJOHOCHBIM TpPOrpaMMaM, OOHAPYKEHHBIM BO BpeMs
OTKPBITHUS, KOMUPOBAHMS, 3aITyCKa WM COXPaHEHHsI (paiiiioB.

ODS - 2.1M/S (On Demand Scanner)- IIpoBepka 1mo TpeOOBaHHIO TOKa3bIBACT
MOTOK JIAaHHBIX TI0 BPEIOHOCHBIM TMpPOTpaMMaM, BO3HUKAIOIIHUKA, KOTJa
M0JIb30BATEIb BPYUHYIO BbIOUpaeT "[IpockaHrpoBaTh KOMIBIOTEP'" B MEHIO.

MAYV — 0.1 M/S (Mail Anti-Virus)- [TodToBbIif aHTUBHPYC TIOKA3bIBACT OTOK
JAHHBIX TI0 BPEIOHOCHBIM ITPOrpaMmamM, OOHAPY>KEHHBIM CPEId HOBBIX 0OBEKTOB B
MOYTOBBIX  MPWIOKEHUsAX. [lOYTOBBIA  AHTUBUPYC MPOBEPSET  BXOMASIIHE
COOOMICHWSI W 3alyCKaeT aBTOMATHYECKYI0 TIPOBEPKY TPU COXPAHCHHUH
BJIO’KCHHBIX (DaiiIOB Ha JUCK.

WAV- 1M/S (Web Anti-Virus)- Be6-aHTHBHpYC TIOKa3bIBaCT MOTOK JTaHHBIX
M0 BPEJAOHOCHBIM IporpaMMmam, OOHapy>KeHHbIM mpu OTKpbITHH HTML-cTpanun
BeO-caliTOB, a Takxe Mpu 3arpy3ke (aitoB. BebO-aHTUBUPYC NPOBEPSIET MOPTHI,
YKa3aHHBIE B €70 HACTPOMKAX



DS - 1.7M/S (Intrusion Detection Scan)- Cucrema oOHapy>KEHUSI BTOPIKECHUIH
MOKa3bIBACT IMOTOK JAHHBIX IO OOHAPYKCHHBIM CETEBBHIM aTaKaM.

VUL- 60 000/S (Vulnerability Scan)- Ilouck ys3BUMOCTElH MOKa3bIBa€T MOTOK
JTAHHBIX TI0 OOHAPYKECHHBIM YSI3BUMOCTSIM.

KAS — 3.4 M/S(Kaspersky Anti-Spam) - Kacnepckuii AnTH-CIiaMm oka3bIBaeT
MOJIO3PUTENBHBIA M HEXKeJIaTeJIbHbI MOYTOBBIM Tpaduk, OOHAPYXKEHHBIH C
MOMOIIBIO  TEXHOJOTHM  penyTauuMoHHOW  ¢unbsTpauuu  «Jlabopatopuu
Kacnepckoroy.

BAD - 343/S(Botnet Activity Detection) - MOHHUTOPUHT aKTUBHOCTH
OOTHETOB MOKA3bIBAET CTATUCTUKY MO BhIsIBIIEHHBIM |P-anpecam sxeptB DD0S-arak
u |IP-agpecam komannHbIX cepBepoB OoTHeToB. (CTaTUCTHMKAa coOupaercs cC
nomoinpio cucreMbl DDOS Intelligence, Bxozsieii B coctaB pemeHust Kaspersky
DDoS Prevention.

A Ha TpeapIAYITUH MECSI] JTUACPOM IO YSA3BUMOCTH 3aHs1 Tamxukuctan 42%
BCEX KOMIILIOTEPOB CTPaHbI 3apakeH BUpycaMu, a Ka3zaxcran 3ans1 17 mecTo.

HamomHro, 4ro ceiiyac Bce coIl. ceT W OOJbIINE KOMMEPUYECKHE CaWThl U
AJICKTPOHHBIC OaHKW HCIIONB3YIOT OTHOCHTEIBLHO Oc30macHbIe IMHU(pPOBaHUE IO
npoTokoiay RSA pasnoit qiuHO#N Kimroua (Hanpumep st Google sto paBua 1024
out o 2010 roma, pa3nuyHbie OAHKU TOCYJIAPCTBEHHOTO YPOBHS HCIOJIB3YIOT
2048 our).

o 2009 roma RSA 1024 cuwuramach camoii 0Oe30macHOM, HO TOJBKO Ha
ommxkaimme 2-4 roga, Tak ke B 3TOM roay rpymnme y4éHeix u3 llIBelinapuwu,
SAnonun, ®pannum, HunepmangoB, I'epmanum u CIIIA ypanochk ycCHENIHO
paccuMTaTh JaHHBIE, 3alIU(PPOBAHHBIE MPU MOMOIIX KPpUNTOrpaduyecKoro Kiroya
craugapta RSA qnmunHoi 768 6wut.[3].

B cBoeMm mpumepe ucnonbp3zoBanue nporokona RSA cMor cosnate Hambomee
0e30macHoe CpeacTBO Il oOMeHa IyTeM wucnojib3oBanue 2048 OUTHOTO
muppoBaHUe, TaK KE pEATM30Ba CHUCTEMY 3allUTy OT aTak, a TaK ke
JUHAMUYECKYIO TeHEepalui KIroya.

Kaxk pa6otaet »To cuctema? Ilporpamma Ha craguu 6era Tecta. Bol mudpyere
C TMOMOIIBIO KJI0Ya JaHHbIE W CHCTeMa OTMPABISAET KOHEUHBIH KIIOY W
3amu(poBaHHOE MOCIAaHKWE Ha Ballly JEKTPOHHYIO mouty. EcTh 2 mporpamma mss
pacmppOBKU €CJIM BTOPOU TMOJIb30BATENIb BBOJAUT 3 pa3a HEMPABHIBHO KIIOY, TO
mporpamMma TOCYUTAeT 9TO KaK IMOTCHIIMATbHBIA B3JIOM M 3aHOBO CTE€HEPHUPYET
KII0Y W OTHPaBUT Ha Bally MOYTY, TaKUM OOpa3oM CTaphlii KJIIOY CTAaHET HE
aKTyaJbHBIM (IIpUMEpP Ha 2 PUCYHKE).
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	ODS – 2.1M/S (On Demand Scanner)- Проверка по требованию показывает поток данных по вредоносным программам, возникающий, когда пользователь вручную выбирает "Просканировать компьютер" в меню.
	MAV – 0.1 M/S (Mail Anti-Virus)- Почтовый антивирус показывает поток данных по вредоносным программам, обнаруженным среди новых объектов в почтовых приложениях. Почтовый антивирус проверяет входящие сообщения и запускает автоматическую проверку при со...
	WAV- 1M/S (Web Anti-Virus)- Веб-антивирус показывает поток данных по вредоносным программам, обнаруженным при открытии HTML-страниц веб-сайтов, а также при загрузке файлов. Веб-антивирус проверяет порты, указанные в его настройках
	.IDS - 1.7M/S (Intrusion Detection Scan)- Система обнаружения вторжений показывает поток данных по обнаруженным сетевым атакам.
	VUL- 60 000/S (Vulnerability Scan)- Поиск уязвимостей показывает поток данных по обнаруженным уязвимостям.
	KAS – 3.4 M/S(Kaspersky Anti-Spam) - Касперский Анти-Спам показывает подозрительный и нежелательный почтовый трафик, обнаруженный с помощью технологий репутационной фильтрации «Лаборатории Касперского».
	BAD – 343/S(Botnet Activity Detection) - Мониторинг активности ботнетов показывает статистику по выявленным IP-адресам жертв DDoS-атак и IP-адресам командных серверов ботнетов. Статистика собирается с помощью системы DDoS Intelligence, входящей в сост...
	А на предыдущий месяц лидером по уязвимости занял Таджикистан 42% всех компьютеров страны заражен вирусами, а Казахстан занял 17 место.
	Напомню, что сейчас все соц. сети и большие коммерческие сайты и электронные банки используют относительно безопасные шифрование по протоколу RSA разной длиной ключа (например для Google  это равна 1024 бит до 2010 года, различные банки государственно...
	До 2009 года RSA 1024 считалась самой безопасной, но только на ближайшие 2-4 года, так же в этом году группе учёных из Швейцарии, Японии, Франции, Нидерландов, Германии и США удалось успешно рассчитать данные, зашифрованные при помощи криптографическо...
	В своем примере использование протокола RSA смог создать наиболее безопасное средство для обмена путем использование 2048 битного шифрование, так же реализовал систему защиту от атак, а так же динамическую генераций ключа.
	Как работает это система? Программа на стадии бета теста. Вы шифруете с помощью ключа данные и система отправляет конечный ключ и зашифрованное послание на вашу электронную почту. Есть 2 программа для расшифровки если второй пользователь вводит 3 раза...
	Рисунок 2. Пример работы программы

