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 Различные виды обеспечения системы защиты информации имеют 
свои способы защиты информации, наибольшую актуальность среди которых 
приобретает процедура страхования информационных рисков. 

Страхование информационных рисков предприятия — это способ 
защиты информации в рамках финансово-экономического обеспечения 
системы защиты информации, основанный на выдаче страховыми 
обществами гарантий субъектам информационных отношений по 
восполнению материального ущерба в случае реализации угроз 
информационной безопасности [2]. 

В отличие от страхования имущества, страхование информационных 
рисков распространяется на следующие объекты: 
1) программное обеспечение, в том числе биллинговые системы, Web-
серверы, ERP-системы и средства защиты; 
2) электронные данные, находящиеся в базах данных, на файловых серверах 
и других носителях (CD-ROM, DVD и т.д.); 
3) финансовые активы в электронной форме, в том числе в системах клиент 
— банк. 

Принято различать следующие средства защиты: 
I. Формальные средства защиты – выполняют защитные функции 

строго по заранее предусмотренной процедуре без участия человека. 
Физические средства - механические, электрические, 

электромеханические, электронные, электронно-механические и тому 
подобные устройства и системы, которые функционируют автономно от 
информационных систем, создавая различного рода препятствия на пути 
дестабилизирующих факторов (замок на двери, жалюзи, забор, экраны). 

Аппаратные средства - механические, электрические, 
электромеханические, электронные, электронно-механические, оптические, 
лазерные, радиолокационные и тому подобные устройства, встраиваемые в 
информационных системах или сопрягаемые с ней специально для решения 
задач защиты информации. 

Программные средства - пакеты программ, отдельные программы или 
их части, используемые для решения задач защиты информации. 
Программные средства не требуют специальной аппаратуры, однако они 
ведут к снижению производительности информационных систем, требуют 
выделения под их нужды определенного объема ресурсов и т.п. 



К специфическим средствам защиты информации относятся 
криптографические методы. В информационных системах 
криптографические средства защиты информации могут использоваться как 
для защиты обрабатываемой информации в компонентах системы, так и для 
защиты информации, передаваемой по каналам связи. Само преобразование 
информации может осуществляться аппаратными или программными 
средствами, с помощью механических устройств, вручную и т.д. 

II. Неформальные средства защиты – регламентируют деятельность 
человека. 

Законодательные средства – законы и другие нормативно-правовые 
акты, с помощью которых регламентируются правила использования, 
обработки и передачи информации ограниченного доступа и 
устанавливаются меры ответственности за нарушение этих правил. 
Распространяются на всех субъектов информационных отношений. В 
настоящее время отношения в сфере информационной безопасности 
регулируются более чем 80 законами и нормативными документами, иногда 
достаточно противоречивыми. 

Организационные средства - организационно-технические и 
организационно-правовые мероприятия, осуществляемые в течение всего 
жизненного цикла защищаемой информационной системы (строительство 
помещений, проектирование информационных систем, монтаж и наладка 
оборудования, испытания и эксплуатация информационных систем). 
Другими словами – это средства уровня организации, регламентирующие 
перечень лиц, оборудования, материалов и т.д., имеющих отношение к 
информационным системам, а также режимов их работы и использования. К 
организационным мерам также относят сертификацию информационных 
систем или их элементов, аттестацию объектов и субъектов на выполнение 
требований обеспечения безопасности и т.д. 

Морально-этические средства - сложившиеся в обществе или в данном 
коллективе моральные нормы или этические правила, соблюдение которых 
способствует защите информации, а нарушение приравнивается к 
несоблюдению правил поведения в обществе или коллективе, ведет к потере 
престижа и авторитета. Наиболее показательные пример – кодекс 
профессионального поведения членов Ассоциации пользователей ЭВМ 
США.[6] 

Что касается страховых случаев, то их пытаются предотвратить все — 
и страховая компания, не желающая расплачиваться за чужие ошибки, и 
страхователь, бизнес которого все равно страдает, несмотря на возмещение 
понесенных убытков. Следует помнить, что любые поползновения на активы 
компании несут с собой и неконтролируемые убытки, такие как потеря 
деловой репутации, падение стоимости акций компании, сокращение заказов 
и отток клиентов, уголовное преследование и персональная ответственность 
руководства компании. 



Названные выше убытки являются страховыми случаями, к которым 
можно отнести уничтожение или повреждение застрахованных активов, 
описанных выше, вследствие наступления следующих событий: 
• действие вирусов, червей и троянских коней. Это самый распространенный 
вид информационных угроз. Эти же угрозы приносят и максимальные 
убытки для компаний; 
• компьютерные атаки со стороны внешних злоумышленников. Некоторые 
страховые компании относят к этому событию не только сами атаки, но и 
угрозы их совершения; 
• хищение денежных средств в электронной форме внешними 
злоумышленниками. Такое хищение может происходить как с помощью 
сфальсифицированного финансового поручения, посланного электронным 
способом страхователю или от имени страхователя, так и путем 
модификации программного обеспечения и даже путем непосредственного 
ввода команд, например в системе «Интернет-банк»; 
• несанкционированные действия со стороны собственных сотрудников 
компании; 
• сбои систем по причине ошибок при их проектировании, разработке, 
создании, установке, настройке и эксплуатации. Данные события часто 
происходят по причине ошибок персонала (в том числе и 
непреднамеренных), которые сводят на нет все мероприятия по защите 
корпоративных ресурсов. Страховым случаем также является 
временноепрекращение деятельности вследствие любого из 
вышеперечисленных страховых случаев. 

Страхование реализуется в виде последовательного выполнения пяти 
обязательных шагов [3]: 
1) переговоры, определяющие условия страхования; 
2) разработка и согласование предложений по страхованию; 
3) проведение экспертизы страхователя; 
4) выполнение рекомендаций, полученных в результате экспертизы; 
5) подписание договора о страховании.  

Прежде чем страховая компания примет на себя риски страхователя, 
она должна убедиться, что информационная система страхуемой компании 
не является слишком уязвимой, и первая же атака не приведет к наступлению 
страхового случая. Другими словами, непременным условием страхования 
информационных рисков является проведение специальной экспертизы по 
анализу рисков страхового объекта. Эта экспертиза проводится экспертами в 
области информационной безопасности, которые и выносят свое заключение 
об уровне защищенности страхуемой компании. 

Особенность этой экспертизы состоит в том, что она совершается 
независимыми специалистами, которые ни в страхуемой, ни в страховой 
компании не работают. Считается, что это позволит страховой компании 
получить более точную картину о страхователе, а последнему — оценить 
свою систему защиты с точки зрения независимого незаинтересованного 
эксперта. Стоит заметить, что привлечение российских экспертов обходится 



в несколько раз дешевле их западных коллег, предпочитающих почасовую 
оплату труда. Половина стоимости такой экспертизы компенсируется 
страховой компании при заключении соответствующего договора 
страхования. 

Стоимость страхования информационных рисков рассчитывается 
индивидуально для каждого клиента, но обычно не превышает 5% от 
установленного в полисе страхования лимита ответственности страховой 
компании. В качестве параметров, влияющих на ставку страхования, 
используются [3] 

Информационная безопасностьдостаточно реализовать 
рекомендованные в результате экспертизы защитные меры.Однако самое 
сложное — это определить лимит ответственности, то есть ту сумму, 
которую будет обязана выплатить страховая компания в результате 
наступления страхового случая. В свою очередь, эта сумма делится на две 
составляющие: 
1) стоимость информационных ресурсов; 
2) размер убытков от прекращения деятельности в результате наступления 
страхового случая. 

Страхование информационных рисков получило широкое 
распространение в 90-х гг. прошлого века в связи с повсеместным 
использованием средств вычислительной техники и сети Интернет во всех 
областях деятельности человека. В настоящий момент услуги по 
страхованию информационных рисков предлагают многие страховые 
компании, в частности: Lloyd, AIG, Marsh.  

При этом сложилась практика, согласно которой страховые компании 
работают в тесном контакте с разработчиками средств защиты информации и 
компаниями, специализирующимися в области информационной 
безопасности. После проведения анализа экспертные компании рекомендуют 
страхователю применять средства защиты разработчика, имеющего 
соответствующие отношения со страховой компанией. В случае применения 
таких средств ставка страхования снижается по сравнению с типовой, 
например с 2,5 до 1,5%. Разумеется, страховая компания рекомендует не 
любые средства защиты, а только хорошо известные и зарекомендовавшие 
себя. Например, такой альянс существует между компанией Internet Security 
Systems и Marsh, между Counterpane Internet Security и Lloyd и т.д. [4]. 

Как правило, клиентами страховых компаний становятся средние и 
крупные фирмы, пожелавшие защитить себя от возможных потерь в 
результате наступления страхового случая. Частные лица не входят в область 
интересов страховых компаний и это закономерно — прибыли мало, а 
издержки на ведение сделки ощутимые. 

Обычно страхование используется как дополнительная мера защиты 
информации. В случае если другие меры оказываются слишком 
дорогостоящими или непригодными, страхование используется как 
альтернативный метод. 



При выборе страхования как способа защиты информации проводится 
сопоставление затрат от потери информации и стоимости мероприятий по ее 
защите. Исходя из критерия «эффективность — стоимость», принимается 
решение об использовании того или иного метода защиты информации. В 
случае использования процедуры страхования информационных рисков 
рекомендуется обратить внимание на следующие факторы: 
-Страхование стоит использовать, когда вероятность реализации угрозы не 
очень велика, но последствия для информационной системы значительны. 
-Немаловажен такой показатель, как ценность информации. Если для 
предприятия важна сама информация, ее конфиденциальность, наличие, то 
необходимо большую часть средств направлять именно на предотвращение 
несанкционированного доступа к ней, то есть использование инженерно-
технических, или программно-аппаратных или криптографических средств 
защиты. Если же информация подлежит восстановлению, и ее потеря или 
модификация незначительно сказывается на работоспособности 
информационной системы, то целесообразно большую часть средств 
направлять на страхование [1]. 
-Ущерб от потенциальных потерь низкий при достаточно высокой 
вероятности реализации угрозы. 

При определении объема страхового покрытия страхователь должен 
понимать, что ввиду новизны страхования именно информационных рисков 
и отсутствия статистики необходимо подробно описать в страховых 
договорах все возможные страховые случаи, а также правила и условия 
страхования. 

Управление информационными рисками-это субъективный, сложный и 
чрезвычайно важный процесс для отечественных и иностранных компаний, 
особенно тех, которые занимаются конфиденциальной информацией, для 
обработки большого количества конфиденциальной информации или 
простой информации, которая может привести к непредвиденной утечке.Роль 
информации значительно возросла по мере роста важности перехода к 
рыночной экономике и прогнозирования экономического развития. 
Информация является ключом к успешной деятельности компании, 
поддержанию ее конкурентоспособности и устойчивого развития. Однако 
широкое использование информации породило новый тип риска - 
информационные угрозы, которые представляют серьезную угрозу для 
развития и деятельности компаний. Таким образом, информационные угрозы 
требуют немедленной идентификации, анализа и оценки для последующего 
смягчения, устранения или передачи.Если существующие шаблоны и 
правила вызваны недостаточной подготовкой персонала или незнанием 
важности проблемы, разработка и реализация политики безопасности для 
устранения таких угроз не будет эффективной. Поэтому информационная 
безопасность должна быть комплексной. 
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