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КЛАССИФИКАЦИЯ СУЩЕСТВУЮЩИХ
СРЕДСТВ ЗАЩИТЫ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

 Дюсенов  Р.К.

В законе Республики Казахстан отражены статьи предусматривающие
защиту интеллектуальной собственности, тем не менее, многие нарушают его. Не
угасает спрос на нелегальную продукцию, тем самым стимулируя
злоумышленников на взлом программного обеспечения и незаконное копирование
контента.

Существующие средства защиты программного обеспечения от нелегального
использования классифицируются следующим образом:

1. По методу защиты ПО. Основные два механизма средств защиты
программ.

1) наиболее действенный, это привязка программного обеспечения к онлайн
сервису разработчика который проверяет легальность использования во время
запуска, открывает основные возможности программы, обмениваясь цифровыми
пакетами.

2) внедрение средств защиты в состав программы.
1.1 По степени внедрения интернет сервиса в работоспособность

программного обеспечения.
а) Интернет сервер проверяет легальность запуска программы на устройстве,

привязывая к нему цифровую метку которая хранится на сервере разработчика,
после валидной проверки метки, программа запускается.

б) Программное обеспечение запускается, связывается с интернет сервером
проверяет валидность цифровой метки, после положительного исхода
обменивается информационными пакетами содержащими основной фунционал
программы.

1.2 По методу внедрения средства защиты в программное обеспечение.
а) Присоединение средства защиты к модулю программного обеспечения.
б) Внедрение средства защиты в тело программного обеспечение на этапе

разработки.
1.2б  По методу реализации системы защиты программного обеспечения.
а) Система защиты использует шифрование ПО, для дешифровки требуется

цифровой ключ или поставляемая аппаратная часть.
б) Использование сложных логических механизмов, алгоритмы наложения

переменных на код программы, алгоритмы мутации, алгоритмы запутывания,
вычисления сложных математических выражений, методы затруднения
дизассемблирования, эмуляция процессоров и операционных систем, методы
затруднения отладки.
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