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УГРОЗЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И УЯЗВИМЫЕ МЕСТА
СЕТЕЙ СВЯЗИ, ПОСТРОЕННЫХ НА ОСНОВЕ ТЕХНОЛОГИИ LTE

Носов Д.В.

Особенности  обеспечения информационной безопасности в сети, построенной
на базе технологии LTE, проистекают из особенностей самой технологии.
Большинство угроз информационной безопасности сети, так или иначе, связаны с
протоколом IP. Так как в сетях четвертого поколения весь трафик проходит через
единую архитектуру EPC (Evolved Packet Core) с использованием протокола IP, сеть
становится уязвимой для ряда угроз, которые не были присущи сетям мобильной связи
третьего поколения.

Наиболее очевидными представляются следующие угрозы:
1. вирусные атаки. Несмотря на то, что таким атакам

подвержены устройства, а не сеть, технология LTE увеличивает скорость
распространения вредоносных программ, поскольку сам стандарт
является высокоскоростным.

2. атаки DoS (Denial of Service) на сеть. Емкость радиоканала
сети велика, но, тем не менее, не  безгранична. Существующие
ограничения в распределении сетевых ресурсов базовой станции
препятствуют монополизации полосы одним пользователем, однако это не
делает проведение DoS-атаки невозможным.

3. атаки на дополнительные сервисы. Стандарт LTE способен не
только обеспечить доступ к Интернету мобильных пользователей,
фактически он создает платформу для внедрения новых услуг: видео,
игровых и т.д. Эти сервисы также могут быть уязвимы для различных
атак, что, в свою очередь, создает риск заражения устройства
пользователя вредоносным ПО.

Также следует отметить еще одну особенность сетей, основанных на технологии
LTE, в сравнении с сетями 3G.  В сетях LTE отсутствуют контроллеры радиосети (RNC
– Radio Network Controller), управляющие функции перешли к базовым станциям,
получившим название eNodeB (или eNB), которые отвечают за маршрутизацию всего
трафика. В сети LTE у предполагаемого злоумышленника появилась возможность
атаковать сами базовые станции eNB, которые используют для работы только протокол
IP, что облегчает несанкционированный доступ к сети. К примеру, могут быть
использованы атаки на канальном уровне, классические широковещательные штормы,
создание фальшивого eNB и т.д.

Таким образом, базовые станции eNB представляются наиболее уязвимым
звеном сети.
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