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ТЕХНОЛОГИЯ CISCOCLEANAIR

Нуржаксинов Б.Ж.

Технология CiscoCleanAir использует алгоритм с аппаратной реализацией
на уровне микросхем для создания учитывающей текущее состояние радиосреды
самовосстанавливающейся и самооптимизирующейся беспроводной сети с
повышенной устойчивостью к воздействию радиочастотных помех и
высокопроизводительными средствами защиты беспроводных сетей 802.11n.

Технология CiscoCleanAir обеспечивает производительность в
соответствии со стандартом 802.11n и ту степень надежности, которая требуется
для поддержки важнейших приложений, путем сбора и анализа данных о
состоянии радиосреды и последующего устранения влияния помех. CleanAir —
это механизм унифицированной беспроводной сети Cisco, который улучшает
эксплуатацию и повышает производительность беспроводной сети за счет
полного контроля состояния радиосреды. CleanAir обладает уникальной
способностью выявлять радиопомехи, которые не распознаются другими
системами, обнаруживать источник, определять его местоположение на карте и
автоматически настраивать сетевое оборудование для оптимизации зоны
покрытия беспроводной сети. CleanAir предоставляет доступ к хронологической
информации и информации реального времени об устройствах и оборудовании,
расположенных в любой точке беспроводной сети. Теперь руководители ИТ-
подразделений могут обеспечивать выполнение политик и быстро
предпринимать необходимые меры для повышения производительности сети,
основываясь на полной и релевантной информации.

Технология CleanAir реализована благодаря усовершенствованной
архитектуре набора микросхем точек доступа CiscoAironet® серии 3500,
контроллеров беспроводной сети Cisco, системы управления Cisco WCS и ядра
сервисов мобильности Cisco серии 3300.

Технология CiscoCleanAir позволяет организациям выполнять следующие
функции:

- автоматически оптимизировать беспроводные локальные сети с целью
улучшения их надежности и производительности;

- осуществлять удаленное устранение неполадок с целью ускорения
разрешения проблем и снижения времени простоя;

- обнаруживать не связанные с WiFi угрозы безопасности и разрешать
проблемы в режиме реального времени;

- просматривать хронологическую информацию о помехах для анализа
исторических данных и ускоренного разрешения проблем;

- задавать и обеспечивать выполнение политик, используя обнаружение
беспроводных устройств с помощью сбора и анализа данных.



Благодаря технологии CleanAir в случаях, когда источник помех настолько
силен, что влияет на производительность беспроводной сети, система в течение
30 секунд сменит каналы, обойдя тем самым помехи и восстановив работу
клиента на другом канале, расположенном вне затронутой помехами зоны.
Система запоминает периодически возникающие помехи от микроволновой
печи, моста или беспроводной видеокамеры и избегает использования каналов,
на которых работают эти устройства, чтобы предотвратить помехи в будущем.

CleanAir уменьшает время простоя. Сетевые администраторы могут
установить систему уведомлений так, чтобы получать уведомления при
снижении уровня качества радиосреды ниже определенного порогового
значения. Кроме того, систему можно настроить на автоматическое обеспечение
выполнения политик безопасности или управления. CiscoCleanAir создает
отчеты, которые позволяют сетевым администраторам выявлять помехи,
требующие немедленного устранения. Кроме того, в этих отчетах
предусмотрены удобные средства перехода на более низкие уровни для
проведения детального анализа работы сети. Отчеты содержат сводки о
снижении показателя качества радиосреды, последних помехах, послуживших
угрозой безопасности, а также уведомления о выходе за пороговые значения и
хронологические диаграммы. С помощью упреждающего наблюдения за
показателем качества радиосреды и 30-дневных отчетов о помехах
администраторы могут определять нормальный режим работы сети и выявлять
сетевые тенденции, что позволяет обнаружить вероятные проблемы еще до того,
как они скажутся на работе сети.

Помехи зачастую сложно отслеживать, поскольку большинство устройств
постоянно перемещается или быстро включается и выключается. Даже в очень
загруженных радиочастотных средах, где одновременно работают сотни
устройств, технология CleanAir позволяет распознать помехи более 20
различных типов в течение 5-30 секунд. Точность и скорость распознавания
CleanAir является ключевым преимуществом технологии, поскольку такие
характеристики позволяют сократить количество отчетов по помехам, когда
помехи отсутствуют ("мнимые помехи"), и предотвратить дублирование
уведомлений об одном и том же устройстве, обнаруженном несколькими
точками доступа. Кроме того, данная технология снижает некорректную
маркировку источника помех, экономя время администраторов, которое
зачастую тратится впустую на поиск устройства неверного типа.

С целью удаленного устранения неполадок режим SpectrumExpertConnect
предоставляет возможность выполнить экспертный анализ графиков
низкоуровневого спектра зон покрытия отдельных точек доступа. Хотя
технология CleanAir предоставляет множество высокоуровневых отчетов по
результатам анализа данных, включая отчеты, классифицирующие устройства и
уровни качества радиосреды, всегда будут возникать ситуации, при которых
необходимо проанализировать необработанные данные о состоянии радиосреды
в режиме реального времени, что позволит разрешить трудно диагностируемые
проблемы. Это особенно полезно в тех случаях, когда тип помехи не входит в
стандартный классификационный список.



С точки зрения обеспечения безопасности отслеживание устройств на
карте позволяет незамедлительно информировать о том, в какую точку
необходимо направить сотрудников отдела безопасности. Существует масса
угроз безопасности сети, которые не обнаруживаются традиционными
системами IDS/IPS, поскольку их можно обнаружить только на радиочастотном
уровне. В число таких угроз входят беспроводные мосты, функционирующие в
соответствии с проприетарными протоколами, и устройства, функционирующие
в соответствии с более ранними стандартами, например, 802.11FH, которые
могут стать точкой вторжения в сеть. К этим угрозам также относятся WiFi-
устройства злоумышленников, работающие на нестандартных рабочих частотах
или использующие нестандартную модуляцию. И кроме того, всегда существуют
атаки типа "отказ в обслуживании", которые могут исходить от устройств
подавления беспроводной сети.

Технология CiscoCleanAir обеспечивает полный контроль радиосреды и
оптимизацию зоны покрытия беспроводной сети с целью обхода помех.
Поскольку беспроводные помехи на радиочастотном физическом уровне
составляют 75% причин задержек в работе беспроводной сети и сбоев
подключений, то полный контроль радиосреды имеет критически важное
значение при обслуживании и поддержке сервисов корпоративных приложений,
работающих в беспроводной сети. CiscoCleanAir предоставляет три явных
преимущества, которые не могут обеспечить другие решения для устранения
помех.
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