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ПРИКЛАДНОЕ ПРИМЕНЕНИЕ ПРОГРАММНОГО КЛАВИАТУРНОГО
МОНИТОРИНГА

Василенко А. В.

Развитие информационных технологий на сегодняшний день позволяет
определить оптимальное решение для выбора средства сбора информации о
работе пользователя на персональном компьютере. Необходимость в подобных
средствах подтверждают исследования в области клавиатурного мониторинга.В
качестве примера можно привести организацию безопасности на производстве:на
сегодняшний день ключевой проблемой для множества организаций остается
защита конфиденциальной информации и недопущение утечки важных данных.
Одновременно с этим популярным становится метод, позволяющий ограничивать
работу детей за ПК, который носит название «родительский контроль».Так как
ключевую роль в подобных действиях играет человеческий фактор, возникает
необходимость использования специализированного программного обеспечения,
способного контролировать активность пользователей и отслеживать
производимые ими действия.Подобным программным обеспечением является
ПО,созданное по принципам методов программного клавиатурного мониторинга,
которое так же называется удаленным кейлогером.

Удаленный кейлогер это программное обеспечение, обеспечивающее
мониторинг вводимых с клавиатуры символов, занесение их в находящийся в
памяти системы лог-файл. Содержимое лог-файла обрабатывается
администратором, который имеет возможность доступа к нему.Клиентская часть
программного обеспечения устанавливается на персональный компьютер
пользователя, после чего подключается по сети к серверной части, если таковая
предусмотрена разработчиком.

Возможные варианты использования удаленных кейлогеровопределяются
их основной функцией – сбор и хранение введенной информации. Области
применения программного клавиатурного мониторинга обширны и различны.
Одной из таких областей может служить бета-тестирование различных
приложений, которые требуют от пользователя ввод различных данных в поля
формы. Кроме того, применение подобных методов позволяет быстро, с помощью
самих пользователей, создавать системы быстрого поиска слов (например,
электронные телефонные или бизнес-справочники, электронные переводчики)
или поиска других данных.

В случаях, когда использование персональных компьютеров строго
регламентировано, удаленныекейлогеры позволяют отследить их использование
в нерабочее время. Помимо этого, анализ лог-файлов позволяет в полной мере



отследить и исследовать все компьютерные инциденты. Так же, сохраненная в
лог-файлах информация может использоваться для восстановления  важных
сведений, которые могут быть утеряны в результате незапланированного или
преднамеренного компьютерного сбоя.

В системах, требующих от пользователя авторизации и идентификации,
клавиатурный мониторинг может оперативно вычислить и локализовать
возможные попытки перебора паролей доступа. Эта функция может быть крайне
полезной в случае доступа к важнейшим сведениям, таким как банковские счета
или облачные хранилища документов.

Таким образом, можно утверждать, что использование средств
программного клавиатурного мониторинга позволит в полной мере отследить
статистику использования персональных компьютеров, а так же стать хорошим
инструментом в некоторых бизнес-процессах.


