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КОМПЬЮТЕРЛІК ВИРУСТАР ЖӘНЕ ОЛАРДАН ҚОРҒАНУ ТӘСІЛДЕРІ

Серікбай А.

Қазіргі кезде компьютер әлемінің ең маңызды мәселесі болып
компьютерлік вирустар болып табылады. Компьютерлік вирустар комьютерге
белгілі бір жолдар арқылы енеді де, ақпараттарды өшіреді, компьютердің
қатты дискісінің жадыcын керексіз мәліметтермен толтырады немесе одан да
басқа да зиянды іс - әрекеттер жасайды. Мұның арты орны толмас зардапқа
әкеліп соғуы мүмкін. Сондықтан әр компьютерде жұмыс істейтін адам
компьютерлік вирустар туралы, оның зиянды әрекеттері туралы білгені дұрыс.
Электрондық есептеуіш машиналарға едәуір зардаптар әкелетін компьютерлік
вирустардың мән – мағынасын ашу, оларға талдау жасау және негізгі
зардаптарын көрсету. Сондықтан біздің елімізде де осы мәселелерге көптеп
көңіл бөлуінде, оның бір айғағы ретінде Қазақстан Республикасының
«Ақпараттандыру туралы» заңының шыққанын айта кету жеткілікті шығар.

Вирустар үнемі өзгереді және олардың саны күн сайын көбеюде,
антивирустық программалар да жаңарып отырады, сондықтан әрқашан
антивирустардың жаңа нұқсаларының шығуын қадағалап жүру қажет. Егер
антивирустардың ескі нұсқасы тексеруден кейін «бәрі таза» деп хабарласа да,
сақ болу керек, өйткені ол бүркемеленудің басқа әдісін қолданған жаңа
вирусты байқамауы да мүмкін. Компьютерлік вирустар – компьютерге зиян
келтіру үшін жасалған бағдарламалар. Вирустар өз-өзінен көбейіп, өздерінің
көшірмелерін жасап, жасырын түрде компьютерде тұрған ақпараттарға,
құжаттарға зақым келтіруі, кейде оларды өшіріп тастауы мүмкін.

Соңғы кезде компьютерлік вирустармен күресуде үлкен тәжірибе
жинақталды, антивирустық программалар жасалды, программалар мен
деректерді қорғау шаралары айқындалды. Вирус табылған кезеңнен бастап
қысқа уақыт ішінде қайта пайда болатын вирустарды жеңетін антивирустық
құралдар үнемі жетілдіріліп және дамытылып отырады. Вирустарды табуға
және жоюға мүмкіндік беретін программалар антивирустық программалар деп
аталады. Өзін жай көзге сездірмес үшін кейбір вирустар жасырынудың
қилы-қилы тәсілдерін пайдаланып жүр. Осындайлардың екі түрін —
"көрінбейтін" және өздігінен өрбитін вирустарды қарастырайық. Көптеген
резиденттік вирустар былай жасырынуды әдетке айналдырған, олар DOS
жүйесінің вирус жұққан файлдарды шақыруын өзгертпей дұрыс күйінде
қалдырады. Бірақ бұл эффект тек вирус жұққан компьютерде ғана байқалады,
ал вирус жұға қоймаған компьютерлерде файлдар мен дискілерді жүктеуіш
аймақтарының өзгеруін байқау қиын емес.
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