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Заттар интернет!ндег! (оТ) аутентификация эд1стер1 компьютерлик 
индустриянын манызды бели болып табылады, ейткен! ТоТ кунделикт! ем!рде 

коптеген курылгыларга эсер етед1, сондыктан ондагы колданушылар коргалуы 

жэне шабуылдар мен зансыз колданушылар алдында осал болмауы ете 
манызды [1, 2]. 

Аутентификация кундел!кт! терминдерде аутентификация урденен 
отпеген нысаннын жеке басын ©31 атагандай нысан екендилн аныктау, орнату 
ретинде сипатталады. Мысалы, телкужатты саяхатка пайдаланган кезде 
сериялык немтр онын занды екендичне тексерлт, содан кейн куэландыратын 
адам оны кезмен керш салыстырады. Сонымен катар, аутентификация 
проблемасы Интернетте сэл киындауы мумкин, себебл желлер эрдайым оздер! 

растайтын объектлерге физикалык кол жеимдийкке ие бола бермейди. 
Шабуыл жасаушыларка аутентификация усынылкан кезде улкен проблема 
туындайды, шабуылдаушылар купия акпарат алуга, желин! / багдарламаларды 
бузуга, тшт! кызметин жарамды колданушылары ретнде керсететн жалган 
деректерд! усынуга тырысуы мумкин [3]. 

ТОТ ортасында ТоТ сонгы туйндер1ндег шектеу келес1 аспектлерд 
камтиды: 

- есептеу куаты, СРИ (МСО), КАМ; 

- сактау орны; желин!н сыйымдылыкы; 

- пайдаланушы интерфейсен жене дисплейдлн болмауы; 
- электр куатын тутыну; 
Аутентификация - Т©Т жуйелерлне шабуылдарды, мысалы, жауап 

шабуылдары, ортадагы адам шабуылдары, имитациялык шабуылдар жене 
сибил сиякты шабуылдарды азайтудын бфр эле. Казри уакытта 

аутентификация колданушыга косымша денгейдег кол жеимдиикти 

камтамасыз ететн, сонымен бтрге ТюТ жел!слндет курылгыга кол жетк!зуди 
камтамасыз ететлн ен танымал эд1с болып табылады (60%). Транстпорттык 
денгей каушс1здил (ТГ$) байланыс аутентификациясы мен шифрлауы упин 
кешнен колданылады [4].



Арнайы шектелген курылкылар упин ТГ.$ алдын-ала ортак калттерди 
пайдаланатын ТГ.$-РЗК жэне КЗА юлттермен алмасу жэне О!Ае-НеШтап 
(ОН) ашык клттер мен криптографиялык хаттамалар болып табылатын ТГ$- 
ОНЕ-К$А аутентификация оэден  усынады. Бул  схемада  езара 

аутентификациялауды жузеге асыруы керек ек! нысан алдымен купия 
акпаратпен (алдын-ала ортак клттермен) алмасу аркылы б@р-блрлне 
зандылыгын дэлелдеу! керек. Аутентификация процеснде клттердн тек 
симметрияялык шифрлауы колданылатындыктан, схема мумюандктер! 

шектеул! датчиктер сиякты курылгыларка жарамды [5]. 
Казрг! уакытта ТоТ упин жасалкан аутентификация хаттамаларынын уш 

тур! бар: асимметриялык криптожуйеге нетзделген хаттамалар, симметриялы 
криптожуйеге негзделген хаттамалар жэне гибридмк хаттамалар. ТоТ 

ортасындагы колданушылар мен курылгылар ек! жакты байланыс жасайтын 
болгандыктан, курылгы мен серверлер арасында озара байланыс болады. 

Курылкгы серверге деректердт ж!беред!, сонымен катар сервер жиберген 

баскару деректерйн алады. Осылайша, курылгынын да, сервердн де жумыс 
кабллетилилн растау ушйн езара аутентификациянын ТоТ жуйес1нде шешупи 

манызы бар. 

Сонгы кездерде женл аутентификация мен шифрлауга улкен сураныс 
бар. Максаты - кол жеимдиткти баскару жэне каушпс1з байланыс ушин жешл 
аутентификациямен камтамасыз ету [6]. 

Био-хэштеуд1 жэне анонимдииктЕ колданатын мультифакторлы 

аутентификация 1оТ аутентификациясы максатына жетудин баска тэслдер! 
болып табылады [7]. ТоТ аутентификация эдстертнин казтрг! багыттары 1- 
суретте усынылган [4]. 

  

Сурет 1. Аутентификация багытындагы зерттеулер. 

Женмл аутентификация - бул заттар Интернетндег танымал 
аутентификация эд!с1. Мысал ретинде карастыратын болсак, [8] -де машиналар 
арасындагы байланыс упин женл аутентификация эд!с1 туралы, якни келес1 
ендиртстк революция болуы керек ендпустик ТоТ ортадагы М2М байланысы 
туралы жазылкан, бул осы тапсырманы ете манызды етед1. Усынылрган идея 
болашак ендфлс жуйелерндег шектеулерд1 алып тастай отырып, М2М



байланысын камтамасыз ету упин женйл аутентификация механизмин колдану 
болды, байланыс куралдары интеллектуалды сенсор жэне каушслздикт1 
блдпремн сен1мд! платформа модул: бар маршрутизатор болды, бул 
курылкгыларга крактралген криптография процес1 болып табылады. 

ТП1ркеуд! аяктау ушин 3 кадамды орындау кажет болды. Брунипден, олар 
зиянды тоскауылдын ыктималдыкы ен теменг! денгейге жету упин эр акылды 
сенсордын бтрегей идентификаторды каушс1з арна аркылы аутентификация 
серверлерлне (АЗ) ж!берутн камтамасыз ету! керек ед!. Келест кадам АЗ 
процестн эрбтр б1регей параметрун есептейт!н етш акпарат алу кажетиличне 
байланысты брунпиден кейн жасалады. Орындаган есептеу сенсор 

идентификаторы мен А$ арасындагы байланысты куру болып табылады. Бул 

байланыс орнатылганнан кейн, АЗ оларды акылды датчикте сактайтын 

параметрлерд! жиберед!. Бул бемк еондирастк ТоТ упин жевл аутентификация 
жасау упин калган жумыс процес! упин ете манызды. 

Енд1 эрбр интеллектуалды сенсор маршрутизаторда 

аутентификациядан ете алады. Содан кейн аутентификациянын негзг! 
кезендер! т1ркеу кезешнен кей1н енделд!. Осы кадамдарды орындау кез!нде 

езара аутентификация колданылды. Брунипден, интеллектуалды сенсор 
кездейсок санды жасайды жэне оны корганыс элементинде сактайды. Кол 
жетк!з1лгеннен кей!н ол 1-хабарламаны куруды жалгастырады, ол ХОК-хэш 
функциясы жасактаган кездейсок саннан, сонымен катар хэш функциясынын 
шифрлауын пайдаланып жасалкан 14 идентификаторы псевдониминен турады. 
Содан кейн 2-хабарлама жасалды, онын курамында каз1рг! уакытта жасалган 
барлык акпарат бар шифрланган хабарлама бар. Емнши кадам маршрутизатор 

туралы барлык акпаратпен хабарлама алгандай карапайым. З-хабарлама 
алганнан кейн маршрутизатор алдын-ала жалпы юлт аркылы дешифрлайды. 
Алдын ала жалпы клт колдану - маршрутизатордын шифрлау калтин беру упин 
жасаушылардын  кептеген одстернн брт.  Шифрланганнан кейн 
маршрутизатор дурыс акпараттын алынганын тексеред1, ягни хабарлама 2 

декодталганнан кейн, ол курылган хэш функцияларына сэйкес келед! ме? 

Егер олар сэйкес келсе, с1з аутентификациянын келес! сатысын бастай аласыз. 
Егер олар сэйкес келмесе, сурау жойылады. Процесс жалгасып, келес! кадам 

косымша акпаратты сенсорга кайта жибередт, онда олар ортак клттер жасайды. 
Содан кейн сенсор баска хабарлама ж!беред!, сонын шинде маршрутизатор 
туралы акпарат алганнан кейн жалпы юлт ж!беред!, Онын есептелген 
тендеулермен сэйкестилн тексеру керек. Егер бэр! сэйкес келсе, сенсордын 
жарамды клт! бар жэне аутентификация процес! аякталганын дэлелдейд! [8]. 

оТ ортасында туйндер мен инфракурылым туйн1 арасындагы 
байланыс жуктемен! азайту упин ашык юлттр колдану аркылы юлттерд1 
таратудын карапайым эдсн кажет етед!, дегенмен, бул эдст А4уапсеа 
Епсгуриоп З{4апдага (АЕ$), ВЗА, ЕШрис Сигуе Сгурюэтарву (ЕСС) сиякты 
шифрлау модул! орнатыла алмайтын жешл курылгыга колдану киын. Пиегпее 

Епотеегште Тазк Еогсе (ТЕТЕ) ГР желлеринде кабылданган Тгапзрог Глауег 

Зесигиу (Т15), Ожартат Тгапзрог Гауег Зесигиу (РТТ), ГР5ес жене т.б. 

колдануды карастыруда. Непзг тужырымдама ОТТ.5$-д! ПоТ-тег! негзг1



протокол болып табылатын Шектелген колдану хаттамасына (СоАР) колдану 

болып табылады. 
Симметриялы клт жуйес1 хабарламанын таралуы, сакталуы жене 

енделу! кезнде купиялылыгын камтамасыз ету упин колданылады. 

Симметриялы клт алгоритм! ек! немесе одан да коп тараптар колданатын бр 
юлт негэнде шифрлау / дешифрлеу операцияларын орындайды. 
Симметриялы криптографиянын киындыхгы - кодтаушыдан декодерге каушпс1з 
юлти! жеткзу каушаздкке кауш тендтру! мумкн. Симметриялык клтке кол 
жетк!зген кез-келген адам хабарламанын езгертилгендилн алушынын 

бллместен хабарламага кол жеткизе / езгерте / жибере алады. Осы мэселелерд! 
шешу ушшн ашык юлт криптографиясы немесе асимметриялык юлт 
криптографиясы жасалды. Симметриялык криптографиялык алгоритмдер 
эдетте агын шифрлары мен блоктык шифрларга топтастырылады. АЕЗ - 

желиик каушсздак шепимдер1нде кеннен колданылатын блоктык шифрлау 

алгоритм1. 

ТОТ аутентификациясын дурыс енпйзу ТоТ каушаздит упин кептеген 
артыкшылыктарга ие. Алайда дурыс эдст! тандау киынга согуы мумюн, ал 

дурыс емес эд1ст! тандау тэуекелд! он есе арттыруы мумвн. 
Симметриялык юлтт!1 курылгыга каушс1з сактау жэне юлттерд! 

сактаудын озык тэжтрибелер1н колдану аркылы кейбр кауштерд! азайтуга 
болады. Бул мумюин, брак симметриялы клттер гана колданылган кезде, олар 
асимметриялык криптографиялык енгзулерге караганда каушсз бола 
алмайды. 
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