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Одной из проблем выявленных при эксплуатации волоконно-оптических
кабелей (ВОК) внутризоновых систем телекоммуникации является их повре-
ждение и незащищенность в плане несанкционированного доступа [1]. Если
магистральные ВОК имеют некоторые элементы для контроля целостности и
защиты от несанкционированного доступа к информации с использованием
методов оптической рефлектометре [2], то внутризоновые ВОЛП не имеют эф-
фективной защиты и быстродействующей защиты. Сейчас созданы несколько
достаточно эффективных методов несанкционированного доступа и имеется
соответствующее оборудование к ВОЛП для снятия информации. Для снятия
информации необходимо организовать доступ к волоконно-оптическим жи-
лам различными способами [3]. Данная проблема достаточно широко рассмот-
рена в научной литературе и имеется описание как методов несанкциониро-
ванного доступа, так и методов противодействия данному явлению [4]. Акту-
альность проблемы достаточно велика, так как основным оператором в Казах-
стане является АО Казахтелеком, ТОО Транстелеком и другие, у которых в
настоящий момент нет быстродействующих автоматических систем для кон-
троля целостности и несанкционированного доступа для городских и промыш-
ленных внутризонных систем телекоммуникации. Второй проблемой является
отсутствие у внутризоновых сетей системы контроля дополнительных потерь
и повреждения волоконно-оптических систем направляющих систем связи
при различных техногенных ситуациях и природных явлениях. В настоящий
момент для решения указанных проблем используются методы: оптической
рефлектометрии, например, временной области (OTDR) и частотной области
(OFDR) [5]. Специалистами выполняется измерение параметров волоконно-
оптической линии передачи информации (ВОЛП) при помощи рефлектометра
[4,5]. Этот прибор позволяет измерить затухание сигнала, установить места
соединения и изгиба, выявить причину увеличения дополнительных, опреде-
лить место обрыва ВОЛП и многое другое [4,5]. Измерения выполняются пе-
риодически с помощью переносного рефлектометра, в основном типа OTDR
или при помощи стационарных рефлектометров различных типов. Есть опре-
делённые проблемы, ограничивающие массовое использование рефлектомет-



ров: значительная стоимость данных приборов, сложность их освоения, огра-
ниченность в использовании, квалификация оператора, сложность автомати-
ческих систем контроля на их основе и др. Использование рефлектометров для
выявления мест несанкционированного подключения к ВОЛП имеет периоди-
ческий и реализуется путем анализа полученных рефлекторам. Проблема
также заключается в краже части кабельной линии злоумышленниками, кото-
рые не представляют себе, что волоконно-оптический кабель не содержит
цветного метала, но всё равно делаются попытки его похищения. Установле-
ния места обрыва ВОЛП, без использования дорогостоящего рефлектометра,
тоже пока не решена. С учетом вышесказанного и необходимости решения
представленных проблем сформирована прикладная задача по созданию авто-
матической системы контроля целостности ВОК без использования дорого-
стоящих методов оптической рефлектометрии. Важным является, что система
должна иметь гораздо меньшую стоимость для контроля целостности одной
внутризоновой ВОЛП, по сравнению с системами на основе оптической ре-
флектометрии.

Принцип работы автоматическая система контроля целостности ВОК ос-
нован на измерения дополнительных потерь, возникающих при механическом
воздействии на оптическое волокно (ОВ). Основы данного метода и функции
аппаратно-программного комплекса освещались ранее в статье [6]. Это метод
достаточно эффективен для создания различных датчиков для горной про-
мышленности [6]. Также имеется положительный опыт внедрения данного ме-
тода для охраны электрических кабелей ТОО Астана РЭК [7]. На основании
ранее полученного опыта [6,7] была разработана автоматическая система кон-
троля целостности ВОК направляющих систем телекоммуникации отличная
от уже разработанных систем. Для проведения исследований и разработки ла-
бораторного образца автоматической системы контроля целостности воло-
конно-оптических кабелей (АСКЦ ВОЛП) был разработан лабораторный
стенд. Стенд позволяет моделировать различные типы механического воздей-
ствия при несанкционированного доступа и повреждения ВОК. Схема стенда
представлена на рисунке 1.

Эксперимент проводился следующим образов: когерентный источник
лазерного излучения 1 подключается через оптически кросс 2 к выходному
присоединения ВОК 3 (прямое направление движения световой волны к месту
воздействия) по средствам оптического разъемного конвектора с затуханием
сигнала не более 0,3 дБ. Полупроводниковый лазер работает в длительном ре-
жиме непрерывного излучения с диной волны 650 нм при отклонении не более
5 нм. Мощность лазера составляет 30 мВт, для его стабильной работы исполь-
зовался полупроводниковый стабилизатор тока, выполненный на микросхеме
LM317.



Источник лазерного излучения – 1; оптически кросс – 2; ВОК – 3 (прямое
направление); основание – 4; катушку – 5; ВОК – 6 (обратное направление);
блок предварительной обработки данных – 7; источник питания – 8;  электри-
ческий проводник – 9, 10; ИБП – 11;  сетевой шнур 12; кабель USB –13; ком-
пьютер –14.

Рисунок 1 - Схема лабораторного стенда

Световая волна проходит по ВОК 3, через основание 4, где осуществля-
ется механическое воздействие, катушку 5 длиной 200 м с маркой кабеля Shijia
Optical Cable GYFJH-4 и возвращается по входному ВОК 6 (обратное направ-
ление движения световой волны от места воздействия) к оптическому кроссу
2. Пройдя указанный путь, световая волна падает на блок предварительной
обработки данных 7 с фотоматрицей высокого разрешения FULL HD, которая
подключается к оптическому кроссу 2 по средством оптического разъемного
коннектора. Движение световой волны показано стрелками и разделяется
условно на прямое направление движения световой волны к месту воздей-
ствия, и обратное направление движения световой волны от места воздей-
ствия. Световая волна изменяет свою интенсивность при механическом воз-
действии на ОВ, в следствии возникновения фотоупругого эффекта, все изме-
нения фиксируются фотоматрицей. Кросс соединяется с матрицей 7 и источ-
ником излучения 1 при помощи волоконно-оптических патч-кордов с конвек-
торами типа SC/ UPC. В блоке предварительной обработки данных 7 нахо-
диться графический процессор для предварительной обработки полученных
изображений светового пятна, падающего на поверхность фотоматрице и
обеспечивает передачу данных на компьютер.Источник излучения подключён
к источнику питания 8 через электрический проводник 9. Источник питания 8
содержит обязательно стабилизатор тока и напряжения, так как нестабиль-
ность работы лазера вызывает помехи, которые фиксируются фотоматрицей и
которые могут вызвать ложное срабатывания сигнализации при отсутствии не-
санкционированного доступа. Полупроводниковый стабилизатор источника



питания 8 подключен к сетевому бесперебойному источнику (ИБП) 11 при по-
мощи электрического проводника 10. ИБП подключен к электрической сети
переменного тока 220 В при помощи сетевого шнура 12. В случае нарушения
электроснабжения и временного перерыва, система остается в работе, дли-
тельность ее работы зависит от емкости аккумулятора ИБП. Блок предвари-
тельной обработки данных 7 соединяется при помощи кабеля USB 13 с компь-
ютером 14, на котором установлено программное обеспечение. Механическое
воздействие оказывалось различными способами, имитирующими в попытку
несанкционированного доступа, место воздействия указано на схеме позицией
4. Воздействие выполнялось при помощи ручного инструмента и имитирова-
лось снятие внешней изоляции с ОВ.

При проведении исследований лабораторного образца АСКЦ ВОЛП была
выполнена имитирующими в попытку несанкционированного доступа, место
воздействия указано на схеме позицией 4.
Все изменения фиксируются системой и при нескольких воздействиях пре-

вышающих уставку система срабатывает. Также видно, как меняется форма
пятна при возмущении ОВ. Система также может ступенчато изменять свою
чувствительность. В зависимости от силы, воздействующей на ОВ, световое
пятно имеет значительные отличия. Программа может контролировать скоро-
сти изменений производной интенсивности световой волны во времени, а
также изменения формы пятна и перехода пикселей от белого к черному. Про-
грамма может распознавать шум, так как рост шума и механическое воздей-
ствие характерными разными показателями изменения интенсивности свето-
вого пятна. Также программа выполняет численную оценку уровня давления
на ОВ при его изгибе, что необходимо выполнить при съеме информации ме-
тодами несанкционированного доступа. Также можно наблюдать за измене-
нием светового пятна в режиме реального времени. При определении рассто-
яния до точки воздействия или обрыва, система переходит в импульсный ре-
жим и определяет время хода луча в прямом и обратном направлении, с даль-
нейшим вычислением расстояния, точность определения расстояния доста-
точно низкая в пределах 200 - 500 м в зависимости от протяженности ВОЛП.
Это достаточно приблизительное место вторжения и при увеличении длины
ВОЛП точность снижается. Предложенная система уступает в точности мето-
дам оптической рефлектометрии. Система требует дальнейшей доработки в
плане точности определения места несанкционированного доступа. Соответ-
ственно пока для установления точного места обнаружения обрыва ВОЛП или
места предполагаемого несанкционированного подключения требуется допол-
нительные измерение параметров ВОЛП методам оптической рефлектомет-
рии, но в отличии от оптического рефлектометра система способна автомати-
чески определить сам фак вторжения и зафиксировать его.

Лабораторный образец АСКЦ ВОЛП и программное обеспечение дока-
зали свою работоспособность. Получены положительные результаты в плане
реакции системы на механическое воздействия на ВОК при имитации несанк-
ционированного доступа. Проведенные эксперименты показали достаточно



высокую вероятность срабатывания сигнализации на уровне 0,9, что доста-
точно хороший показатель позволяющий использовать ее для охраны телеком-
муникационных кабелей внутризоновых сетей передачи информации АО Ка-
захтелеком и промышленных предприятий. Система позволяет зафиксировать
не только попытку несанкционированного доступа, но и обрыв ВОК при его
похищении. Более низкая стоимость и простота конструкции, а также соб-
ственная разработка программного обеспечения является одним из преиму-
ществ для дальнейшего внедрения. Имеется ряд технических решений, кото-
рые были использованы при разработке системы, позволили снизить стоимо-
сти АСКЦ ВОЛП в целом в сравнении с зарубежными аналогами. Предложен-
ная система использует собственный метод отличный от оптической интерфе-
рометрии и рефлектометрии, а также волоконных решёток Брэгга, длиннопе-
риодных волоконных решеток, что формирует ряд преимуществ.
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