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Волоконная  оптика  –  это  способ  передачи  информации  через  оптические
волокна.  Оптическое волокно -  это  тонкая  нить из  стекла или пластика,  которая
служит средством передачи, по которому передается информация. Таким образом,
он  выполняет  ту  же  основную  функцию,  что  и  медный  кабель,  передающий
телефонный  разговор,  компьютерные  данные  или  видео.  Однако,  в  отличие  от
медного кабеля, оптическое волокно переносит свет вместо электронов. При этом он
обладает  множеством  неоспоримых  преимуществ,  которые  делают  его
предпочтительным средством передачи информации[1].

В  последнее  время  одним  из  наиболее  перспективных  и  развивающихся
направлений построения сети связи в мире являются ВОЛС. Широкое применение
волоконно-оптических  телекоммуникационных  систем  в  сетях  связиобусловлено
рядом их преимуществ посравнению с электрически кабельными системамисвязи.
Передача  информационных  и  шумовые  импульсныхсигналов  в  оптическом
волокнеможет быть осуществлена двумя режимами –асинхронным и синхронным.
Кроме  того,передача  информационного  и  шумового  сигналачерез  оптическое
волокно может бытьоднонаправленным и двунаправленным. Приоднонаправленной
передаче информационный ишумовой оптические сигналы вводятся черезодин и тот
же  конец  оптического  волокна,  вкотором  оба  сигнала  имеют
одинаковоенаправление  распространения  в  оптическомволокне.  При
двунаправленнойпередаче  информационный  и  шумовойоптические  сигналы
вводятся  изпротивоположных  концов  оптическоговолокна,  в  котором  сигналы
имеютпротивоположное  направление  распространенияв  оптическом  волокне.При
однонаправленном  асинхронном  режиме  передачи  в  оптическом
волокнеинформационный  и  шумовой  оптическиесигналы  между  собой  не
синхронизированы.Поэтому  расположенных  по  времени
импульсов,информационного  и  шумового  сигналовотносительно  друг  друга
является переменным и изменяется случайным образом [2,3].

В  соответствии  с  потребностями  системы  используется  унифицированная
система онлайн-мониторинга оптического кабеля, основанная на интеллектуальном



облачном  программном  обеспечении.  Система  мониторинга  состоит  из
центрального сервера и нескольких распределенных хостов. Топология архитектуры
системы мониторинга показана на рисунке.

Рисунок 1 – Топология системы передачи информации

Каждый распределенный хост может поддерживать измерение по умолчанию
по 32-канальной оптоволоконной линии связи  и может открывать  или закрывать
соответствующие  порты  измерения  в  соответствии  со  своими  собственными
требованиями к тестированию. 

Сервер  выполняет  функции  установления  тестовой  топологии  оптического
волокна  для  каждого  тестового  узла,  управления  пользователями,  резервного
копирования тестовых данных и переадресации сигналов тревоги. Распределенный
хост  отвечает  за  проверку  и  тестирование  оптоволоконных  линий  и  хранение
данных о неисправностях [4,5].

Система  информационного  мониторинга  и  управления  сетью  связи  на
большинстве  предприятий  являетсяотносительно  отсталой,  что  приводит  к
неспособности  предприятий  сформировать  интегрированную
информационнуюбизнес-платформу.  В  настоящее  время  информационная
платформа  поддержки  эксплуатации  сетей  связи  и  управления  техническим
обслуживанием  многих  телекоммуникационных  предприятий  в  основном
использует развертываниережим управления, продвигаемый национальной сетью и
провинциальной сетью, среди которых IMS, ISS идругие системы мониторинга сети
и безопасности для управления эксплуатациейи техническим обслуживанием сети
связи,  в  основном  используют  платформу,  развернутую  национальной  сетью
ипровинциальной  сетью.  Кроме  того,  телекоммуникационным  предприятиям  не
хватает специального интегрированного централизованногоплатформа мониторинга
работы  сети  связи.  В  системе  супервизии  вся  управленческаяработа  может
выполняться только персоналом по эксплуатации и техническому обслуживанию на
их  соответствующихтерминальных  узлах,  что  приводит  к  отсутствию  общего
представления об управлении бизнесом [6,7]. 

В  связи  с  широким  использованием  современных  информационных
технологий,  криптография  становится  незаменимым  инструментом  защиты
информации.  Использование  электронных  платежей,  возможность  передачи
секретной  информации  через  открытые  сети  связи,  а  также  решение  большого



количества других задач информационной безопасности в компьютерных системах
и  информационных  сетях  основаны  на  криптографических  методах.  Республике
Казахстан  необходимо  обеспечение  необходимыми  кадрами,  которые  способны
расследовать подобные преступления, так как на данный момент полиция работает с
информационными преступлениями не должным образом, раскрытие преступлений
в области информационной безопасности имеет очень низкий уровень, в сравнении
со  странами  Запада,  где  существуют  специализированные  отделы  по  борьбе  с
киберпреступностью.
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